
 

Zertifikat für eine  
IT-Sicherheitsüberprüfung 

cobra® webCRM 1.1 
der Firma cobra brainware GmbH 
 
 
Zero Knowlegde Penetrationstest (Blackbox-Text) zur Sicherheitsüberprüfung der Web-Anwendung 
cobra webCRM 1.1  gemäß dem Konzept für Penetrationstests der Bundesanstalt für Sicherheit in 
der Informationstechnik (BSI) und den Empfehlungen des Web Application Security Consortiums 
(WASC) 

 

Prüfbausteine: 
 

 Blackbox-Penetrationstest der Anwendung unter Laborbedingungen im IT-
Sicherheitslabor der ditis Systeme GmbH & Co.KG 

 
 WASC-Schwachstellenanalyse der Internetanwendung (Überprüfung von HTTP PUT- 

und POST-Requests, Error- und Return-Codes, HTML-Formularen und Eingabefeldern 
auf SQL-Injection-Schwachstellen, Buffer-Overflow-Attacks, Parameterfehler, XSS-
Attacks, etc.) 

 
 Brute-Force Authentification-Attacks 
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