cobra

Vertrag zur Auftragsverarbeitung gem. Art. 28 DS-GVO

Diese Vereinbarung wird getroffen
zwischen dem Verantwortlichen
Firma:
Strafe:
PLZ Ort:

Gesetzlich vertreten durch:

- nachstehend ,Auftraggeber” genannt -
und dem Auftragsverarbeiter

cobra - computer’s brainware GmbH - WeberinnenstraBe 7 - 78467 Konstanz
Gesetzlich vertreten durch die Geschaftsfiihrer: Jirgen Litz, Philipp Kreis

- nachstehend ,Auftragnehmer” genannt -
- nachstehend zusammen die Vertragspartner -

§1 Begriffsbestimmungen (Art. 4 DS-GVO)

(1. LPersonenbezogene Daten” sind alle Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche
Person beziehen.
(2. JVerarbeitung“ meint jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede solche

Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation,
das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
Verkniipfung, die Einschrankung, das Loschen oder die Vernichtung.

(3. JVerantwortlicher” ist diejenige natirliche oder juristische Person, Behérde, Einrichtung oder andere Stelle, die allein
oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten
entscheidet.

4. JAuftragsverarbeiter” ist eine natlrliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die
personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

§2 Inhalt der Vereinbarung (Art. 28 Abs. 3 DS-GVO)

(1) Diese Vereinbarung konkretisiert die datenschutzrechtlichen Verpflichtungen der Vertragspartner, welche sich aus
dem bestehenden Vertragsverhaltnis und den jeweils erteilten Einzelauftragen und den darin festgelegten Pflichten
ergeben. Sie findet Anwendung auf alle Tatigkeiten, die hiermit in Zusammenhang stehen und bei denen Mitarbeiter
des Auftragnehmers oder durch den Auftragnehmer beauftragte Dritte mit personenbezogenen Daten des
Auftraggebers in Berihrung kommen kénnen.

(2. In dieser Vereinbarung werden Gegenstand und Dauer der Verarbeitung (Ziffer 3), Art und Zweck der Verarbeitung
(Ziffer 4), die Art der personenbezogenen Daten (Ziffer 5), die Kategorien betroffener Personen (Ziffer 6) und die
Pflichten und Rechte der Vertragspartner (Ziffer 7 bis 17) beschrieben.
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§3 Gegenstand und Dauer der Verarbeitung

(1. Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Dies umfasst Tatigkeiten, die
durch das bestehende Vertragsverhaltnis sowie durch die erteilten Einzelauftrage konkretisiert werden.

(2. Erganzend hierzu gilt folgende Beschreibung des Gegenstands der Verarbeitung:

e Hosting und / oder Bereitstellung von Softwareanwendungen in einem Rechenzentrum
e Systemdienstleistung cobra CRM (z.B. Einrichtung, Pflege und Support der Software)

(3. Die Laufzeit dieser Vereinbarung richtet sich nach der Laufzeit des bestehenden Vertragsverhaltnisses und der
erteilten Einzelauftrage und tritt mit Unterzeichnung durch beide Vertragspartner in Kraft.
4. Die Verarbeitung der personenbezogenen Daten findet ausschliefilich im Gebiet der Bundesrepublik Deutschland, in

einem Mitgliedstaat der Europdischen Union oder in einem anderen Vertragsstaat des Abkommens Uber den
Europdischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des
Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfiillt sind.

§4 Art und Zweck der Verarbeitung

(1. Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fiir den Auftraggeber ergeben
sich aus dem bestehenden Vertragsverhaltnis und aus dem erteilten Einzelauftrag.
(2. Erganzend hierzu gilt folgende Beschreibung von Art und Zweck der Verarbeitung:

e Consulting

e Fernwartung bei Stérungen und Fehlermeldungen der Software
o Datensicherung / Backup

e Hilfe bei Software-Problemen

e Remote Zugriff

e Updates

e Priifung der Datenbankeintrage

§5 Art der personenbezogenen Daten

(1. Die Art der verarbeiteten personenbezogenen Daten ergibt sich aus dem bestehenden Vertragsverhaltnis und aus
dem erteilten Einzelauftrag.

(2. Erganzend hierzu gilt folgende Beschreibung der Art der verarbeiteten personenbezogenen Daten:

e Anwenderdaten

e Personenbezogene Daten

e ggfs. Passworter

e Kunden- und Interessentendaten
e Mitarbeiterdaten

e Umsatzdaten

e E-Mail / Posteingang

§6 Kategorien betroffener Personen

Der Kreis der durch den Umgang mit ihren personenbezogenen Daten im Rahmen dieser Vereinbarung Betroffenen umfasst:
e Kunden
o Lieferanten
o Dienstleister
e Dritte
e Sonstige Geschaftspartner
e Mitarbeiter
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§7 Dokumentierte Weisung (Art. 28 Abs. 3 a))

(1. Der Auftragnehmer darf Daten nur im Rahmen des Auftrags, d.h. im Rahmen der sich aus dem bestehenden
Vertragsverhaltnis und den erteilten Einzelauftragen ergebenden Bestimmungen und Weisungen des Auftraggebers
verarbeiten.

(2. Der Auftraggeber ist als Verantwortlicher im Sinne von Art. 4 Nr. 7 DS-GVO im Rahmen dieser Vereinbarung fir die
Einhaltung der gesetzlichen Bestimmungen der Datenschutzgesetze, insbesondere fiir die RechtmaRigkeit der
Datenweitergabe an den Auftragnehmer sowie fir die Rechtmafiigkeit der Datenverarbeitung verantwortlich.
Aufgrund dieser Verantwortlichkeit kann der Auftraggeber auch wahrend der Laufzeit und nach Beendigung dieser
Vereinbarung Weisungen an den Auftragnehmer erteilen.

(3. Jede Weisung des Auftraggebers bedarf der Schrift- oder Textform (z.B. Brief, Fax, E-Mail) und muss nachvollziehbar
dokumentiert werden. Es muss stets nachvollzogen werden konnen, wann von wem eine Weisung an den
Auftragnehmer erteilt wurde. Der Auftragnehmer hat nur Weisungen in Schrift- oder Textform zu befolgen.

4. Der Auftragnehmer informiert den Auftraggeber unverziglich, falls er der Auffassung ist, dass eine Weisung gegen
die DS-GVO oder gegen andere Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstofit.

§8 Vertraulichkeit (Art. 28 Abs. 3 b))

(1. Der Auftragnehmer gewahrleistet und versichert, dass sich die zur Verarbeitung der personenbezogenen Daten
befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen.

(2. Der Auftragnehmer erbringt auf Anfrage den Nachweis Uber die Verpflichtung auf Vertraulichkeit.
§9 Technisch-organisatorische Ma3nahmen des Auftragnehmers (Art. 28 Abs. 3 c))
(1. Der Verantwortliche arbeitet nur mit Auftragsverarbeitern, die hinreichend Garantien dafiir bieten, dass geeignete

technische und organisatorische Maftnahmen so durchgefiihrt werden, dass die Verarbeitung im Einklang mit den
Anforderungen der DS-GVO erfolgt und den Schutz der Rechte der betroffenen Person gewahrleistet.

(2. Unter Beruicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der Umstande
und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos
fur die Rechte und Freiheiten naturlicher Personen hat der Auftragnehmer geeignete technische und organisatorische
MafRnahmen getroffen, um ein dem Risiko angemessenes Schutzniveau zu gewadbhrleisten; diese Mafinahmen
schliefen unter anderem Folgendes ein:

a. die Pseudonymisierung und Verschlisselung personenbezogener Daten;

b. die Fahigkeit, die Vertraulichkeit, Integritat, Verfiigbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

c. die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem physischen
oder technischen Zwischenfall rasch wiederherzustellen;

d. ein Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen
und organisatorischen MafRnahmen zur Gewahrleistung der Sicherheit der Verarbeitung.

(3. Bei der Beurteilung des angemessenen Schutzniveaus hat der Auftragnehmer die Risiken beriicksichtigt, die mit der
Verarbeitung - insbesondere durch Vernichtung, Verlust oder Veranderung, ob unbeabsichtigt oder unrechtmafig,
oder unbefugte Offenlegung von beziehungsweise unbefugten Zugang zu personenbezogenen Daten, die
Ubermittelt, gespeichert oder auf andere Weise verarbeitet wurden - verbunden sind.

4. Der Auftragnehmer unternimmt Schritte, um sicherzustellen, dass ihm unterstellte natiirliche Personen, die Zugang
zu personenbezogenen Daten haben, diese nur auf Anweisung des Verantwortlichen verarbeiten, es sei denn, sie sind
nach dem Recht der Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet.

(5. Zur Gewabhrleistung der Sicherheit und Vertraulichkeit der Daten hat der Auftragnehmer die in seinem Datenschutz-
und Datensicherheitskonzept aufgefiihrten technisch-organisatorischen Mafinahmen getroffen. Das Datenschutz-
und Datensicherheitskonzept des Auftragnehmers wird als verbindlich festgelegt. Die Beschreibung der technischen
und organisatorischen Datensicherungsmafinahmen nach Art. 32 DS-GVO ist in Anlage 1 und Anlage 2 aufgefuhrt.
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§10 Einschaltung von weiteren Auftragsverarbeitern (Art. 28 Abs. 3 d))

(1. Der Auftragnehmer nimmt keinen weiteren Auftragsverarbeiter ohne vorherige gesonderte oder allgemeine
schriftliche Genehmigung des Auftraggebers in Anspruch.
(2. Im Fall einer allgemeinen schriftlichen Genehmigung informiert der Auftragnehmer den Auftraggeber immer lber

jede beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung anderer Auftragsverarbeiter, wodurch
der Auftraggeber die Mdglichkeit erhilt, gegen derartige Anderungen Einspruch zu erheben.

(3. Erteilt der Auftragnehmer Auftrage an weitere Auftragsverarbeiter, so obliegt es dem Auftragnehmer, seine Pflichten
aus dieser Vereinbarung dem weiteren Auftragsverarbeiter zu ubertragen. Dies gilt insbesondere fiir die zwischen
den Vertragspartnern festgelegten Anforderungen an Vertraulichkeit, Datenschutz und Datensicherheit.

4.) Fir den Fall, dass der Auftraggeber ein cobra cloud-Produkt (siehe Anlage 3 Ubersicht der cobra cloud-Produkte in
der jeweils aktuellen Fassung) beim Auftragnehmer bestellt, erteilt der Auftraggeber bereits hiermit sein
ausdruckliches Einverstandnis dazu, dass der Auftragnehmer zur Begriindung eines Unterauftragsverhaltnisses nach
Mafigabe der hier vereinbarten Regelungen mit der Buhl Data Service GmbH, Am Siebertsweiher 3/5, 57290
Neunkirchen berechtigt ist.

(5. Der Auftraggeber erteilt hiermit sein ausdrtickliches Einverstandnis, dass der Auftragnehmer zur Begriindung eines
Unterauftragsverhdltnisses nach Maftgabe der hier vereinbarten Regelung mit den in Anlage 4 genannten
Unterauftragsverarbeitern berechtigt ist.

§11 Rechte der Betroffenen (Art. 28 Abs. 3 e))

(1. Ist der Auftraggeber aufgrund geltender Datenschutzgesetze gegenuber einer Einzelperson verpflichtet, Auskiinfte
zur Verarbeitung von Daten dieser Person zu geben, wird der Auftragnehmer den Auftraggeber dabei unterstiitzen,
diese Informationen bereit zu stellen.

(2. Der Auftragnehmer trifft insbesondere geeignete technische und organisatorische Mafnahmen, um dem
Auftraggeber die Erflllung seiner Pflichten gegeniber den Betroffenen zu ermdglichen.

§12 Unterstiitzung des Auftraggebers (Art. 28 Abs. 3 f))

(1) Der Auftragnehmer unterstiitzt den Auftraggeber unter Berlicksichtigung der Art der Verarbeitung und der ihm zur
Verfugung stehenden Informationen bei der Einhaltung der in den Artikeln 32 bis 36 DS-GVO genannten Pflichten
zur Sicherheit der Verarbeitung personenbezogener Daten sowie zu etwa bestehenden Melde- und
Benachrichtigungspflichten, durchzufiihrenden Datenschutz-Folgeabschatzungen und notwendigen vorherigen
Konsultationen der Aufsichtsbehdrde.

(2.) Der Auftragnehmer stellt ein angemessenes Schutzniveau durch technische und organisatorische Mafnahmen sicher,
welche die Umstdnde und Zwecke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und Schwere einer
maglichen Rechtsverletzung durch Sicherheitsluicken berticksichtigen und eine sofortige Feststellung von relevanten
Verletzungsereignissen ermdglichen.

(3. Der Auftragnehmer ist verpflichtet, eine Verletzung des Schutzes personenbezogener Daten unverziiglich an den
Auftraggeber zu melden. Der Auftragnehmer unterstitzt den Auftraggeber bei dessen Meldeverpflichtung aus Art. 33
DS-GVO und stellt ihm die etwa bendétigten Informationen unverzuglich zur Verfiigung.

4. Der Auftragnehmer unterstutzt den Auftraggeber im Rahmen seiner Informationspflicht gegentiber dem Betroffenen
aus Art. 34 DS-GVO und stellt ihm in diesem Zusammenhang samtliche relevante Informationen unverziiglich zur
Verfligung.

(5. Der Auftragnehmer unterstiitzt den Auftraggeber im Rahmen etwa durchzufihrender Datenschutz-
Folgeabschatzungen gem. Art. 35 DS-GVO.

(6.) Der Auftragnehmer unterstutzt den Auftraggeber im Rahmen etwa notwendiger vorheriger Konsultationen der

Aufsichtsbehorde.
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Abschluss der Erbringung der Verarbeitungsleistungen (Art. 28 Abs. 3 g))

Nach Beendigung des bestehenden Vertragsverhdltnisses und des jeweiligen Einzelauftrages hat der
Auftragnehmer  samtliche in seinen Besitz gelangten Unterlagen, Daten und erstellten
Verarbeitungsergebnisse, die im Zusammenhang mit dem Auftragsverhdltnis stehen, dem Auftraggeber
auszuhandigen.

Die Datentrager des Auftragnehmers sind danach physisch zu loschen. Die Loschung ist - auf Verlangen des
Auftraggebers - in geeigneter Weise zu dokumentieren.

Kontrollrechte des Auftraggebers (Art. 28 Abs. 3 h))

Der Auftraggeber hat das Recht, sich vor der Aufnahme der Datenverarbeitung und sodann regelmafig von
den technischen und organisatorischen Mafnahmen des Auftragnehmers zu liberzeugen. Hierfir kann er
insbesondere Selbstauskiinfte des Auftragnehmers einholen und sich nach rechtzeitiger Anmeldung zu den
Ublichen Geschaftszeiten ohne Stérung des Betriebsablaufes personlich lberzeugen oder einen Dritten
hiermit beauftragen.

Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf schriftliche Anforderung innerhalb einer
angemessenen Frist alle Ausklnfte zu geben, die zur Durchfiihrung einer Kontrolle erforderlich sind. Der
Auftragnehmer ist insbesondere verpflichtet, die Umsetzung von angemessenen technischen und
organisatorischen Manahmen nachzuweisen. Der Nachweis Ulber solche MaRnahmen, die nicht nur den
konkreten Einzelauftrag betreffen, kann erfolgen durch:

a. die Einhaltung genehmigter Verhaltensregeln gem. Art. 40 DS-GVO;

b. die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gem. Art. 42 DS-GVO;

c. aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B. Wirtschaftsprifer,
Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren,
Qualitatsauditoren);

d. eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz).

Berichtigung, Einschrankung und Loschung von Daten

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig sondern nur nach
dokumentierter Weisung des Auftraggebers berichtigen, einschranken oder ldschen. Soweit eine betroffene
Person sich diesbeziiglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses
Ersuchen unverziglich an den Auftraggeber weiterleiten.

Falls vereinbart, sind das Vorhandensein eines datenschutzkonformen Léschkonzeptes, die Datenportabilitat
sowie die Umsetzung der Rechte auf Berichtigung und Léschung (,Recht auf Vergessenwerden®) vom
Auftragnehmer sicherzustellen.

Datenschutzbeauftragter und IT-Sicherheitsbeauftragter

Der Auftragnehmer ist gesetzlich zur Bestellung eines Datenschutzbeauftragten verpflichtet. Dieser
Verpflichtung ist er nachgekommen. Der Datenschutzbeauftragte des Auftragnehmers (bt seine Tatigkeit
gem. Art. 38 und 39 DS-GVO aus. Die Kontaktdaten sind:

MORGENSTERN consecom GmbH, Herr Jan Morgenstern, Grofse Himmelsgasse 1, 67346 Speyer,
Tel.: 06232/100119-44, E-Mail: datenschutz@cobra.de.
Der Auftragnehmer hat einen IT-Sicherheitsbeauftragten bestellt. Die Kontaktdaten sind:

Udo Sum, Tel. 07531/8101-183, E-Mail: ITSicherheit@cobra.de.
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Dokumentationspflichten des Auftragnehmers

Der Auftragnehmer flihrt ein Verzeichnis zu allen Kategorien von im Auftrag fir den Auftraggeber durchgefihrten
Tatigkeiten der Verarbeitung, die Folgendes enthalt:

a. den Namen und die Kontaktdaten des Auftragnehmers oder der Auftragnehmer und jedes Verantwortlichen,
in dessen Auftrag der Auftragnehmer tdtig ist, sowie gegebenenfalls des Vertreters des Auftraggebers oder
des Auftragnehmers und eines etwaigen Datenschutzbeauftragten;

b. die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen durchgefuhrt werden;
gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine internationale
Organisation, einschlieBlich der Angabe des betreffenden Drittlands oder der betreffenden internationalen
Organisation, sowie bei den in Art. 49 Abs. 1 Unterabs. 2 DS-GVO genannten Datenlibermittlungen die
Dokumentierung geeigneter Garantien;

d. wenn mdoglich, eine allgemeine Beschreibung der technischen und organisatorischen Mafinahmen gemaf
Art. 32 Abs. 1 DS-GVO.

Das Verzeichnis ist schriftlich zu flhren, was auch in einem elektronischen Format erfolgen kann.
Der Auftraggeber oder der Auftragnehmer sowie gegebenenfalls der Vertreter des Auftraggebers oder des
Auftragnehmers stellen der Aufsichtsbehérde das Verzeichnis auf Anfrage zur Verfligung.

Informationspflichten, Schriftformklausel, Rechtswahl

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch ein Insolvenz-
oder Vergleichsverfahren oder durch sonstige Ereignisse oder Mafnahmen Dritter gefahrdet werden, so hat der
Auftragnehmer den Auftraggeber unverziglich dariber zu informieren. Der Auftragnehmer wird alle in diesem
Zusammenhang Verantwortlichen unverziiglich daruber informieren, dass die Hoheit und das Eigentum an den Daten
ausschlieBlich beim Auftraggeber liegen.

Anderungen und Ergdnzungen dieser Vereinbarung und aller ihrer Bestandteile - einschlieRlich etwaiger
Zusicherungen des Auftragnehmers - bediirfen einer schriftlichen Vereinbarung, mindestens in Textform, und des
ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw. Ergdnzung dieser Vereinbarung handelt. Dies
gilt auch flr den Verzicht auf dieses Formerfordernis.

Es gilt deutsches Recht. Gerichtsstand ist der Sitz des Auftraggebers.

Konstanz, den , den

cobra - computer's brainware GmbH

Anlagen:
1.

Beschreibung der technischen und organisatorischen Datensicherungsma3nahmen nach Art. 32 DS-GVO der
cobra - computer’s brainware GmbH

Beschreibung der technischen und organisatorischen Datensicherungsma3nahmen nach Art. 32 DS-GVO fiir cobra
cloud-Produkte

Ubersicht der cobra cloud-Produkte

Ubersicht der Unterauftragnehmer

Vertrag zur Auftragsverarbeitung gem. Art. 28 DS-GVO 21-10 - Seite 6 von 12



Anlage 1

Beschreibung der technischen und organisatorischen Datensicherungsmaf3nahmen nach Art. 32 DS-GVO der cobra -
computer’s brainware GmbH

Der Verantwortliche hat unter Berucksichtigung der
Art, des Umfangs, der Umstande und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintritts-
wahrscheinlichkeit und Schwere der Risiken fiir Rechte
und Freiheiten natlrlicher Personen die im Folgenden
aufgefiihrten geeigneten technischen und organisato-
rischen MaBnahmen umgesetzt, um sicherzustellen
und den Nachweis dafiir erbringen zu kdnnen, dass die
Verarbeitung gemaR der geltenden DS-GVO erfolgt.
Diese Mafinahmen werden erforderlichenfalls (ber-
pruft und aktualisiert.

(1) Vertraulichkeit (Art. 32 Abs. 1 b) DS-GVO)
1.1 Zutrittskontrolle
e Alarmsystem zur Uberwachung aller Ein-
gangstiiren
e Fensterloser, innenliegender Serverraum im
4. Obergeschoss
e Empfang besetzt wahrend der Geschaftszei-
ten
e  Schliisselausgabekonzept
e Kamerauberwachung (Bewegungserken-
nung) der Eingangsbereiche wahrend der
Nicht-Burozeiten

1.2 Zugangskontrolle

e Verwendung fortlaufend aktualisierter Viren-
schutzsoftware

e Schutz des E-Mail-Verkehrs vor Viren und
Spam

e  Firewallsysteme

e Automatisierte Einspielung von Sicherheits-
Patches

e Planbasierter Einsatz von Sicherheits-Pat-
ches beim Server

e  Kein Zugang fir Unbefugte zu den Datenver-
arbeitungsanlagen des Rechenzentrums

e  Besucher der Rechenzentren werden beglei-
tet

e  Zugang zu Serverraum erfolgt nur in Beglei-
tung von Mitarbeitern

e  Festlegung der berechtigten Personen in Lis-
ten fur die sensiblen Bereiche der Rechen-
zentren

e Definierter Kreis von Zugangsberechtigten

e Zentrales Rechtemanagement fir Arbeits-
platz-PCs

e Regelung und Kontrolle von externer War-
tung und Fernwartung

e Zugang zu Serverraum Uber Code-Schloss,
Zugang nur durch Administration und Ge-
schaftsleitung

1.3 Zugriffskontrolle

e Zugriff auf Systeme nur mit individuellen Be-
nutzernamen und Kennwortern

e Rollenbasiertes Berechtigungskonzept

e Freigabe der Berechtigungen nach dem
Mehr-Augen-Prinzip

e Rollenbasierte Administrationsrechte

e Personenbezogene gespeicherte Daten kon-
nen nur im Rahmen des Berechtigungskon-
zepts gelesen, kopiert, verandert oder ent-
fernt werden

e Verwendung fortlaufend aktualisierter Viren-
schutzsoftware

e Schutz des E-Mail-Verkehrs vor Viren und
Spam

e  Firewallsysteme

e  Protokollierung von Zugriffen

e Automatisierte Einspielung von Sicherheits-
Patches

e Planbasierter Einsatz von Sicherheits-Pat-
ches beim Server

e Sicherstellung einer hohen Widerstandsfa-
higkeit der DV-Systeme bei starkem Zugriff
bzw. starker Belastung, etwa durch Angriffe
von aufien

e Verwendung ausgetesteter Software

e  Einsatz von Intrusion-Detection-System

o Netzwerksegmentierung durch VLAN, Einsatz
von Reverse Proxy

e Hohe Passwortsicherheit, regelmafiiger
Wechsel

e Verschlisselung von Passwortern

e Automatische Bildschirmsperre bei Nichtbe-
nutzung

e  Zugriffsschutz auf Basis SQL-Server und Ac-
tive Directory

e Zentrales Rechtemanagement fiur Arbeits-
platz-PCs

e Regelung und Kontrolle von externer War-
tung und Fernwartung

e Segmentierung des Netzwerks (VLAN)

e  Wochentlicher Security Scan auf unsere ex-
ternen Systeme

1.4 Trennungskontrolle
e Trennung der Produktiv- von der Test- und
Entwicklungsumgebung

1.5 Pseudonymisierung (Art. 32 Abs. 1 a) DS-
GVO; Art. 25 Abs. 1 DS-GVO)
e Es findet keine Pseudonymisierung statt
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)
21

2.2

(3)

31

Integritat (Art. 32 Abs. 1 b) DS-GVO)
Weitergabekontrolle

Einrichtung von VPN-Verbindungen
VPN-Verbindungen mit Zwei-Faktor-Authen-
tifizierung

Uberpriifung der Empfianger von Dateien vor
Versand

Sichere Loschung von Datentrdgern

Eingabekontrolle

Protokollierung

Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 b)
DS-GVO)
Verfugbarkeitskontrolle

Service-Level-Agreement mit Dienstleistern
Netzwerkplan

IT-Asset-Management

Externe Datensicherung

Klimaanlage in Serverraumen
Raumtemperaturiiberwachung von Server-
rdumen inklusive Alarmierung
Load-Balancing

Alert-Meldung bei hoher Belastung
Virtualisierung/Dynamische Zuteilung
Brandschutzvorrichtungen

Rauchmelder mit Alarm in Serverrdumen
Doppelt- oder Mehrfachvorhaltung aller
Komponenten bei der Datenverarbeitung (z.
B. Datensicherung und Spiegelung von Hard-
warekomponenten)

Datensicherungs- und Recoverykonzept
Personenbezogene Daten sind standig ver-
fugbar und geschutzt gegen zufallige Zersto-
rung oder Verlust durch regelmaiges Backup
Sicherheitskopien

Sicherstellung einer hohen Widerstandsfa-
higkeit der DV-Systeme bei starkem Zugriff
bzw. starker Belastung, etwa durch Angriffe
von aufien

Einsatz von Intrusion-Detection-System
Unterbrechungsfreie Stromversorgung
Redundante Stromzufiihrungen
Uberwachungs- und Meldesysteme
Regelmaftige Durchfilhrung von Reviews
durch externe Dienstleister zur Verbesserung
der Systeme (auch bezuglich externer Verbin-
dungen)

Anpassung der Systeme nach Durchfiihrung
von Reviews

3.2 Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 ¢)
DS-GVO)

Datensicherungs- und Recoverykonzept
Personenbezogene Daten sind standig ver-
flgbar und geschutzt gegen zufallige Zersto-
rung oder Verlust durch regelmaiges Backup
Sicherheitskopien

Unterbrechungsfreie Stromversorgung

(4) Verfahren zur regelmiRigen Uberpriifung, Be-
wertung und Evaluierung (Art. 32 Abs. 1 d) DS-
GVO; Art. 25 Abs. 1 DS-GVO)

4.1 Auftragskontrolle

Eindeutige Vertragsgestaltung

Formalisiertes Auftragsmanagement
Verpflichtung der Mitarbeiter des Auftrags-
nehmers auf das Datengeheimnis

Bestellung eines Datenschutzbeauftragten

4.2 Datenschutzmanagement

4.3
.
.

Verpflichtung der Mitarbeiter auf das Daten-
geheimnis

Bestellung eines Datenschutzbeauftragten
Vertragspartner mit Zutritt zum Serverraum
werden auf die Vertraulichkeit verpflichtet
Regelungen zur Beschaffung von Hard- und
Software

Regelmatfiige Prifung, ob / in welchem Um-
fang Zugangsrechte noch erforderlich sind
Durchfiihrung von Mitarbeiterschulungen
Datenschutzrichtlinien  (Datenschutzverlet-
zungen, Betroffenenanfragen)

Incident-Response-Management

Incident-Response-Management
Notfallplan
Dokumentation von Vorfdllen

4.4 Datenschutzfreundliche Voreinstellungen

Die standardisierten Voreinstellungen wur-
den im datenschutzfreundlichen Sinne ge-
troffen

Festlegung von Loschfristen

Stand: Oktober 2021
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Anlage 2

1)

(2)

cobra

Beschreibung der technischen und organisatorischen Datensicherungsmafinahmen nach Art. 32 DS-GVO
der Buhl Data Service GmbH fiir cobra cloud-Produkte

Pseudonymisierung und Verschliisselung personen-

bezogener Daten

e HTTPS-Verschlisselung in der Webkommunika-
tion (Data-at-Transport)

e obligatorische Verschlusselung aller administra-
tiven Zugriffe

e obligatorische Verschlisselung aller ausgehen-
den E-Mails

e Verwendung einer speziellen Hardware-Ver-
schliusselung fur besonders kritische Daten
(HSM)

e Verschlisselung aller Datensicherungsbander

Fahigkeit, die Vertraulichkeit, Integritdt, Verfiigbar-

keit und Belastbarkeit der Systeme und Dienste im

Zusammenhang mit der Verarbeitung auf Dauer si-

cherzustellen

e Zugang zu Systemen nur mit individuellen Be-
nutzernamen und Kennwaortern

e obligatorische  Mehr-Faktor-Authentifizierung
fir Fernzugriffe

e Zentraler selbst-gehosteter individueller Pass-
wort-Safe flr alle Beschaftigte

e Berechtigte kdnnen nur auf flr sie berechtigte
Daten zugreifen

e personenbezogene gespeicherte Daten konnen
nur im Rahmen der Berechtigungsstufen gele-
sen, kopiert, verandert oder entfernt werden

e Einsatz eines Firewall- und Web-Application-
Firewallsystems

e Ausschlieliche Verwendung der vom Hersteller
der Hardware und Virtualisierungssoftware frei-
gegebenen Software

e Verpflichtung der Mitarbeiter auf das Datenge-
heimnis

e Redundante Klimaanlagen, redundante USVs in
Serverraumen

e Alert-Meldung bei Ausfallen der Serversysteme

e Virtualisierung/Dynamische Zuteilung der An-
wendung auf getrennte Serverraume

e Kein Zugang fir Unbefugte zu den Datenverar-
beitungsanlagen des Rechenzentrums

e Besucher der Rechenzentren (z. B. fir Wartungs-
zwecke) werden zwingend begleitet

e Festlegung der berechtigten Personen fiir die
sensiblen Bereiche der Rechenzentren

e Einbruchschutzmainahmen, Alarmanlage mit
Aufschaltung auf Wachdienst

(3)

4

e Besonderer Perimterschutz fur RZ-Bereiche

e Protokollierung des Zutritts zu den Rechenzen-
tren Uber entsprechende Transponder

e Sichere Loschung von Datentrdgern

e Videouberwachung (Empfang und RZs)

e Regelungen zur Kontrolle von externer Wartung
und Fernwartung

e Bandfriherkennung und Gas-Ldschanlage in be-
sonderen RZ-Bereichen

e Brandmeldeanlage mit Aufschaltung auf Feuer-
wehrleitstelle

e Redundante Internetanbindung mit erdkabel-
freier Breitband-Fallback-Anbin-dung

e Schutz vor Netz-Uberlastungsangriffen (DDoS)
auf Tier 1-Ebene

Fahigkeit, die Verfiigbarkeit der personenbezogenen

Daten und den Zugang zu ihnen bei einem physi-

schen oder technischen Zwischenfall rasch wieder-

herzustellen

e Doppelt- oder Mehrfachvorhaltung aller Kompo-
nenten bei der Datenverarbeitung (z. B. Datensi-
cherung und Spiegelung von Hardwarekompo-
nenten);

e Datensicherungs- und Recoverykonzept

e Auslagerung von Backups zu einem entfernten,
eigenen Disaster-Recovery Standort umgehend
nach Erstellung

e besonders geschitzte  Rechenzentrumsab-
schnitte in getrennten Brandabschnitten und Ge-
bauden

e unterbrechungsfreie Stromversorgung

¢ Uberwachungs- und Meldesysteme

o Netzersatzanlage (NEA)

Verfahren zur regelmifigen Uberpriifung, Bewer-

tung und Evaluierung der Wirksamkeit der techni-

schen und organisatorischen Mafnahmen zur Ge-

wahrleistung der Verarbeitung

e RegelmdBige Prifung, ob/in welchem Umfang
Zugangsrechte noch erforderlich sind

e RegelmdBige Prifung, ob/in welchem Umfang
Zugriffsrechte noch erforderlich sind

e Incident-Response-Management

o Auftragskontrolle bei Auftragsverarbeitung

e RegelmadBige Ausfalltests der Infrastrukturkom-
ponenten

Stand: Januar 2022
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cobra

Anlage 3
Ubersicht der cobra cloud-Produkte

cobra Private Cloud
cobra WEB PRO

Stand: Oktober 2021
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cobra

Anlage 4
Ubersicht der Unterauftragnehmer
Unterauftragnehmer Anschrift Leistung bzw. Modul

ABBY Europe GmbH (ein
Mitglied der ABBYY Gruppe)

Landsberger Str. 300,
80687 Miinchen

Visitenkartenscanner

Accantum GmbH

AuRere Oberaustr. 36/4,
83026 Rosenheim

(Weiter-) Entwicklung der Schnittstelle
accantum

astendo GmbH

Buropark Top Tegel Haus C,
Wittestrafie 30 C,
13509 Berlin-Reinickendorf

Support-Leistungen/Installation von astendo
Zusatzprodukten fiir cobra CRM

Briefodruck Fiille KG

Fuchstalstrafie 8,
07570 Wiinschendortf/Elster

Druck und Versand von Werbebriefen und
Postkarten an Kunden und Interessenten

Buhl Data Service GmbH

Am Siebertsweiher 3/5,
57290 Neunkirchen

Hosting der cobra cloud-Produkte

Druckhaus Hartmann GmbH

Obere Giefdwiesen 34,
78247 Hilzingen

Druck und Versand von Werbebriefen und
Postkarten an Kunden und Interessenten

efense GmbH

Am Konigsweg 9b,
48599 Gronau-Epe

(Weiter-) Entwicklung, Pflege und Support
D.velop Schnittstelle

Fachin & Friedrich Systems
and Services KG

Am Sudheimer Weg 3,
33034 Brakel

(Weiter-) Entwicklung der Schnittstelle cobra-
Microtech

Fisel GmbH

GellertstraRe 83,
74074 Heilbronn

(Weiter-) Entwicklung der cobra Schnittstelle zu
lobodms

Fluctus IT GmbH

Tempowerkring 1,
21079 Hamburg

Projektbezogene (Weiter-) Entwicklung und
Installation der mesonic-Schnittstelle nach
Kundenauftrag

HPH Software GmbH

Eickener StraBe 83, 41061
Ménchengladbach

(Weiter-) Entwicklung der sage50-Schnittstelle

id-netsolutions GmbH

Segeberger Str. 9,
23863 Kayhude

(Weiter-) Entwicklung der docufied ELO
Schnittstelle

LANOS Computer GmbH &
Cie KG

Gorlitzer Strafse 6, 33758 Schlof?
Holte-Stukenbrock

(Weiter-) Entwicklung der LANOS Kanzlei
Losung

MarAnCon

Koénigswinterer Str. 418,
53227 Bonn

Datenbank-Analysen, BIG-Data-Analysen nach
Beauftragung durch den Partner/Kunden

medialine enterprise IT
solutions GmbH

Zehntenhofstr. 5b
65201 Wiesbaden

(Weiter-) Entwicklung, Pflege und Support der
Schnittstelle ELO GetSMART!

Microtech GmbH

Arthur-Rauner-Strafse 5,
55595 Hargesheim

(Weiter-) Entwicklung der Schnittstelle cobra-
Microtech

P17 GmbH Kircheninsel 3, (Weiter-) Entwicklung der cobra Schnittstelle zu
48599 Gronau d.velop, (Weiter-) Entwicklung, Pflege und
Support-Leistungen fiir das Produkt MAP+PLUS
pb direkt Motorstrafie 25, (Weiter-) Entwicklung der cobra Schnittstelle

70499 Stuttgart

InxMail

PROCLANE Commerce
GmbH

Willy-Brandt-Strafie 57,
20457 Hamburg

Weiter-) Entwicklung, Installation und Support
der SAP-Schnittstelle
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cobra

RS Gesellschaft fir Auf dem Knapp 35, (Weiter-) Entwicklung der SAGE New-Classic-
Informationstechnik mbH 42855 Remscheid Schnittstelle
Ruthardt Softwaretechnik Friedrich-List-Straf3e 34, (Weiter-)Entwicklung, Pflege und Support der
GmbH 70771 Leinfelden-Echterdingen PLUS-Tools der Ruthardt Softwaretechnik GmbH
SelectLine Software GmbH Otto-von-Guericke-StraBe 67, (Weiter-) Entwicklung der SelectLine
39104 Magdeburg Schnittstelle
SKIT Dynamics GmbH Am Frauwald 12, (Weiter-) Entwicklung der Schnittstelle cobra-
65510 Idstein EVALANCHE
tutum GmbH Emilienstrafie 9, (Weiter-) Entwicklung der cobra Schnittstelle
90489 Nurnberg docuware
VTE Teichmann GmbH Schardthof 10, (Weiter-) Entwicklung der DATEV-Schnittstelle
84051 Essenbach
WesCon GmbH BergiusstraBe 1, (Weiter-) Entwicklung der NAV2cobra-
28816 Stuhr Schnittstelle
windream GmbH WasserstraRe 219, (Weiter-) Entwicklung der windream-
44799 Bochum Schnittstelle
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