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Vertrauen: sehr hoch
Weiterempfehlung: sehr hoch

Mit cobra die Chancen der DSGVO nutzen:

Für eine neue, vertrauensvolle Qualität der Interaktion 
mit Kunden und Interessenten. Unternehmensweit, 
individuell, zielgerichtet und rechtskonform.

 datenschutzready#

Telefon 07531 8101-66
kundenberatung@cobra.de

Jetzt informieren und 
Präsentationstermin vereinbaren!



3

Rechte und Pflichten der Datenschutz-Grundverordnung (DSGVO) 
seit 25.05.2018

Leitfaden für die rechtskonforme Gestaltung Ihres Kundenbeziehungsmanagements



© Copyright 2019 cobra - computer‘s brainware GmbH
 
Alle Rechte vorbehalten. Nachdruck, auch auszugsweise, verboten. Kein Teil dieses Werkes darf ohne schriftliche Einwilligung der cobra GmbH in irgendeiner Form (Fotokopie, Mikrofilm, Scan 
oder ein anderes Verfahren) – auch nicht für Zwecke der Unterrichtsgestaltung – reproduziert oder unter Verwendung elektronischer Systeme verarbeitet, vervielfältigt oder verbreitet werden.

Änderungen, Irrtümer und Druckfehler vorbehalten. 

Stand März 2019
www.cobra.de



5

Inhalt

Vorwort																		                 7
Einleitung 																	                 8 

DSGVO: Ein erster Überblick															               9 
Personenbezogene Daten und die Betroffenenrechte 												            13
Erhebung personenbezogener Daten 														              23 
Verarbeitung personenbezogener Daten 														             33 
Technische Anforderungen 															               46
Datenschutzkonformer Werbemail- und Newsletterversand 											           51
Kinder- und Minderjährigenschutz 														              57
Die ePrivacy Verordnung 														              63





7

Liebe Leserinnen und Leser,

die Datenschutz-Grundverordnung muss bereits seit 
dem 25. Mai 2018 angewendet werden. Erste verhäng-
te Bußgelder entfachen die Diskussion um die neue 
Rechtslage erneut. Kein Wunder, denn laut einer im 
Januar 2019 von cobra durchgeführten Blitzumfrage 
zum Umsetzungsstatus der DSGVO sehen sich auch 
bis Ende 2019 noch rund 20% der befragten Unter-
nehmen nicht in der Lage die komplexen Anforde-
rungen der DSGVO vollständig umgesetzt zu ha-
ben.

Die DSGVO stellt dabei vor allem Marketiers 
und Vertriebler vor ganz neue Herausforderun-
gen und macht Marketing-Aktivitäten definitiv 
nicht einfacher. Starke, verlässliche Tools sind 
gefragt, um weiterhin mit freiem Kopf und un-
belastet seine Kampagnen zügig und effizient 
fahren zu können und trotzdem vollständig 
auf der rechtssicheren Seite zu sein.

Bereits lange vor Gültigwerden der DSG-
VO hat sich unser Entwickler-Team mit 
der Umsetzung der neuen Anforderungen 

in der Software beschäftigt. Wir haben einmal zusammengerech-
net und sage und schreibe 50 Mannjahre in die Entwicklung einer 
DATENSCHUTZ-ready-Version von cobra CRM investiert, die die 
Anforderungen des Gesetzgebers von Grund auf erfüllt. Das ist ein-
zigartig im Markt und macht die hohe Komplexität deutlich, die die 
Umsetzung der Datenschutz-Grundverordnung allen Unternehmen 
beschert; es macht sie aber auch beherrschbar. Zusätzlich befinden 
sich Server von cobra - beispielsweise die der cobra PrivateCloud - 
ausschließlich auf deutschem Boden, sodass keine Auswirkungen 
durch das Privacy Shield-Urteil zu erwarten sind. 

Damit die Einhaltung des Datenschutzes für Sie genauso zum Kin-
derspiel wird, wie die Neukundengewinnung und 
Kundenbindung, haben wir Ihnen in diesem Buch die wichtigsten 
Informationen zum Datenschutz zusammengetragen. Viele 
praxisnahe Beispiele, Mustervorlagen und Checklisten runden 
dieses Buch zur DSGVO ab.

Ich wünsche Ihnen viel Spaß beim Lesen!

Jürgen Litz
Geschäftsführer der cobra GmbH

Konstanz, März 2019
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25. Mai 2018 - seit diesem Stichtag findet die DSGVO Anwendung. Sie besteht aus 99
Artikeln und 173 Erwägungsgründen, die das BDSG abgelöst haben. Nationale An-
passungen können nur im Rahmen der sogenannten Öffnungsklauseln (an etwa 50
Stellen) stattfinden. Diese können sich jedoch nicht über die Landesgrenzen hinweg
erstrecken – ein Unternehmen mit mehreren Sitzen im Ausland, muss sich dann an
die verschiedenen Rechtsvorschriften halten. Mit der DSGVO wird der bisherige „Fli-
ckenteppich“ an nationalen Regelungen durch eine einzige europäische Regelung
bereinigt werden. Da in Deutschland mit dem Bundesdatenschutzgesetz bereits ein
hoher Standard vorhanden war, sind die Neuerungen nicht so drastisch wie vermut-
lich in anderen EU-Ländern.

Zu den großen Neuerungen zählen:
.  �Die Anwendbarkeit europäischen Datenschutzrechts auf außereuropäische 
    Internetdienstleister,
.  �Deutliche Anhebung der Bußgelder bei Verstoß,
.  �Das Recht, seine Daten in einem Format zu erhalten, mit dem man den Anbieter 
    wechseln kann (Datenportabilität),
.  �Ausweitung der Betroffenenrechte,
.  �Der One-Stop-Shop-Mechanismus.

Auch wenn die DSGVO bereits seit dem 25. Mai 2018 angewendet werden muss, 
haben viele Unternehmen die neuen Anforderungen noch nicht umgesetzt. Dabei 
können Fehler beim Datenschutz erhebliche Auswirkungen haben - es drohen Buß-
gelder von bis zu 20 Mio. Euro oder vier Prozent des Jahresumsatzes. Betroffen sind 
nach Art. 2 Abs. 1 DSGVO alle Unternehmen, die personenbezogene Daten ganz 

oder teilweise automatisch verarbeiten. Aber auch bei nichtautomatisierter Ver-
arbeitung personenbezogener Daten, die in einem Dateisystem gespeichert sind 
oder gespeichert werden sollen, muss man sich an die gesetzlichen Vorgaben der 
DSGVO halten. Es gibt nur wenige Ausnahmen, die in Art. 2 Abs. 2 DSGVO geregelt 
sind. Eine Verlegung des Unternehmenssitzes in das außereuropäische Ausland ist 
übrigens zwecklos, um der DSGVO zu entkommen. Sie müssen sich auch dann an 
die gesetzlichen Vorgaben halten, wenn Sie EU-Bürgern Ihre Waren bzw. Dienst-
leistungen anbieten – kostenlose Angebote sind davon nicht ausgenommen! Des-
halb müssen auch entsprechende Unternehmen außerhalb der EU Ihre Prozesse an 
die DSGVO anpassen. Gerade in Bezug auf die Dokumentationspflichten sollte Ihre 
Software-Landschaft dahingehend überprüft werden, ob Sie den Anforderungen 
der DSGVO entsprechen. Verantwortliche sind dazu verpflichtet, die Einhaltung 
des Datenschutzgesetzes in Form eines Verzeichnisses von Verarbeitungstätigkei-
ten nachweisen zu können. Davon ausgenommen sind Unternehmen, die weniger 
als 250 Mitarbeiter beschäftigen! Das trifft allerdings nicht zu, wenn es sich bei 
den verarbeiteten Daten um sensible Daten (z. B. strafrechtliche Verurteilungen) 
handelt oder wenn die Verarbeitung personenbezogener Daten nicht nur gelegent-
lich erfolgt. Da aber viele Unternehmen auch online sehr aktiv sind und hierüber 
oft Daten erfassen, müssen wohl auch die meisten Unternehmen mit weniger als 
250 Mitarbeiter die Dokumentationspflichten in vollem Umfang erfüllen. 

Auf den nachfolgenden Seiten möchten wir Ihnen einen Überblick über die wich-
tigsten DSGVO Anforderungen und Änderungen geben, die Sie unbedingt kennen 
und umgesetzt haben sollten. 

Einleitung
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DSGVO: 
Ein erster Überblick
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DSGVO: Ein erster Überblick

Grundsatz der Transparenz
Laut dem Grundsatz der Transparenz dürfen personen-
bezogene Daten „auf rechtmäßige Weise, nach Treu und 
Glauben und in einer für die betroffene Person nachvoll-
ziehbaren Weise verarbeitet werden“. Das bedeutet für 
Sie, dass der Umfang, der Zweck sowie die Speicherdauer 
der erhobenen Daten konsequent hinterlegt sein muss, 
sodass Sie die betroffene Person entsprechend darüber 
informieren können. Durch die Forderung der Transpa-
renz ergeben sich auch einige interne Dokumentations-
pflichten und -empfehlungen, die eingehalten werden 
sollten, da im weiteren Verlauf der DSGVO immer auch 
die Rechenschaftspflicht betont wird. 

Grundsatz der Zweckbindung
Sie müssen die betroffene Person nicht nur darüber 
informieren, zu welchem Zweck die Verarbeitung der 
Daten erfolgt – Sie dürfen die erhobenen Daten auch 
nur zu dem angegebenen Zweck nutzen. 

Grundsatz der Datenminimierung
Bei der Erhebung von Daten ist darauf zu achten, dass 
diese „dem Zweck angemessen und erheblich sowie auf 
das für die Zwecke der Verarbeitung notwendige Maß 
beschränkt“ sind. Für die Bestellung eines Newsletters 
ist es bspw. nicht relevant zu wissen, welchen Beruf ein 
Kunde ausübt – diese Angabe ist für die Zweckerfül-
lung nicht notwendig und sollte gemäß dem Grundsatz 
der Datenminimierung nicht erhoben werden.
 
Grundsatz der Richtigkeit
Personenbezogene Daten müssen „sachlich richtig und 
erforderlichenfalls auf dem neusten Stand sein; es sind 
alle angemessenen Maßnahmen zu treffen, damit per-
sonenbezogene Daten, die im Hinblick auf die Zwecke 
ihrer Verarbeitung unrichtig sind, unverzüglich ge-
löscht oder berichtigt werden“.

Grundsatz der Speicherbegrenzung
Entsprechend dem Grundsatz der Speicherbegrenzung 
müssen die Daten „in einer Form gespeichert werden, 
die die Identifizierung der betroffenen Personen nur so 
lange ermöglicht, wie es für die Zwecke, für die sie ver-
arbeitet werden, erforderlich ist“.

Grundsatz der Integrität und Vertraulichkeit
Sie sind dazu verpflichtet, dass die Art und Weise der 
Verarbeitung „eine angemessene Sicherheit der per-
sonenbezogenen Daten gewährleistet, einschließlich 
Schutz vor unbefugter oder unrechtmäßiger Verarbei-
tung und vor unbeabsichtigten Verlust, unbeabsich-
tigter Zerstörung oder unbeabsichtigter Schädigung 
durch geeignete technische und organisatorische 
Maßnahmen“.

Bevor wir auf den folgenden Seiten den wichtigsten Regelungen der Datenschutz-Grundverordnung auf den Grund 
gehen, verschaffen wir uns in diesem Kapitel einen allgemeinen Überblick und widmen uns dabei vor allem den 
Grundsätzen der DSGVO, die in Artikel 5 geregelt sind:
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Diese definierten Grundsätze stellen die Basis für die 
gesamte Erhebung, Verarbeitung und Nutzung perso-
nenbezogener Daten. Für deren Einhaltung ist der Ver-
antwortliche zuständig. 

Aber wer ist eigentlich der Verantwortliche? 
Gemäß Artikel 4 der DSGVO wird als Verantwortlicher 
„die natürliche oder juristische Person, Behörde, Einrich-
tung oder andere Stelle, die allein oder gemeinsam mit 
anderen über die Zwecke und Mittel der Verarbeitung 
von personenbezogenen Daten entscheidet“ definiert. In 
Artikel 26 heißt es weiter: „Legen zwei oder mehr Ver-
antwortliche gemeinsam die Zwecke der und die Mittel 
zur Verarbeitung fest, so sind sie gemeinsam Verantwort-

liche. Sie legen in einer Vereinbarung in transparenter 
Form fest, wer von ihnen welche Verpflichtung gemäß 
dieser Verordnung erfüllt, insbesondere was die Wahr-
nehmung der Rechte der betroffenen Person angeht“.

Wie in der Einleitung bereits erwähnt, gilt die Einhal-
tung der DSGVO nicht nur für EU-Mitgliedsstaaten! 
Während im BDSG noch das „Herkunftslandprinzip“ 
gültig war, lautet nun das korrekte Stichwort: Marktort-
prinzip (Artikel 3)! Demnach müssen sich auch Unter-
nehmen aus Nicht-EU-Ländern an die DSGVO halten, 
wenn sie innerhalb der EU personenbezogene Daten 
erheben, Produkte oder Dienstleistungen anbieten oder 
das Verhalten von EU-Bürgern beobachten. Dabei spielt 

es auch keine Rolle, ob die Personen für die angebote-
nen Produkte oder Dienstleistungen entgeltlich oder 
unentgeltlich erworben werden.

Auch bei der zuständigen Aufsichtsbehörde gibt es 
mit dem Inkrafttreten der DSGVO eine Neuerung: die 
Einführung eines sogenannten One-Stop-Shops! Das 
bedeutet, dass für Unternehmen, die Niederlassungen 
in mehreren Ländern haben, nur die Aufsichtsbehörde 
an ihrem Hauptsitz zuständig ist. Der Betroffene kann 
sich aber weiterhin an die Aufsichtsbehörde an seinem 
Wohnsitz wenden. Welche Rechte die betroffenen Per-
sonen außerdem haben, erfahren Sie im nächsten Ka-
pitel.
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«

«

Expertentipp

Udo Sum
Leiter cobra Projekt- und Serviceteam

„cobra bietet maximale Flexibilität bei der Gestaltung 

der Datenstruktur und damit vielfältige 

Möglichkeiten, um den Grundsätzen der DSGVO 

gerecht zu werden. Die nächste cobra Software-

Generation steht bereits in den Startlöchern: Mit 

cobra Version 2018 „DATENSCHUTZ-ready“ dürfen 

sich cobra Anwender auf zahlreiche 

Datenschutz-Komfortfunktionen 

freuen, die sie bei der Ein-

haltung der Grundsätze 

gezielt unterstützen 

und damit vor 

drohenden 

Bußgeldern 

schützen.“

DATENSCHUTZ-ready mit cobra CRM

Mehr drin: cobra CRM toppt flexibles Kundenbeziehungsmanagement 

für Vertrieb, Marketing und Service mit professionellem 

Datenschutzmanagement nach DSGVO.

Ende Kapitel 1  „ein erster Überblick“

Expertentipp 
Udo Sum
Leiter cobra Projekt- und Serviceteam

»

»

„cobra bietet maximale Flexibilität bei der 
Gestaltung der Datenstruktur und damit 
vielfältige Möglichkeiten, um den Grund-

sätzen der DSGVO gerecht zu werden. Mit cobra 
‚DATENSCHUTZ-ready‘ profitieren cobra An-
wender von zahlreichen Datenschutz-Kom-
fortfunktionen, die sie bei der Einhaltung der 
Grundsätze gezielt unterstützen und damit 
vor drohenden Bußgeldern schützen.“

DATENSCHUTZ-ready mit cobra CRM
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Personenbezogene Daten 
             und die Betroffenenrechte
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Personenbezogene Daten und die Betroffenenrechte

Unter personenbezogenen Daten (pbD) versteht man laut 
Artikel 4 „alle Informationen, die sich auf eine identifi-
zierte oder identifizierbare natürliche Person beziehen“. 

Das sind beispielsweise:
.  Name, Alter, Familienstand, Geburtsdatum
.  Anschrift, Telefonnummer, E-Mail-Adresse
.  Konto-, Kreditkartennummer
.  Kraftfahrzeugnummer, Kfz-Kennzeichen
.  Personalausweisnummer, Sozialausweisnummer
.  Vorstrafen
.  Genetische Daten und Krankendaten
.  Werturteile wie zum Beispiel Zeugnisse

Eine Person ist laut Artikel 4 Nr. 1 DSGVO identifizier-
bar, wenn sie durch „Zuordnung zu einer Kennung wie 
einem Namen, zu einer Kennnummer, zu Standort-
daten, zu einer Online-Kennung oder zu einem oder 
mehreren besonderen Merkmalen, die Ausdruck der 
physischen, […] wirtschaftlichen, kulturellen oder so-
zialen Identität dieser natürlichen Person sind, iden-
tifiziert werden kann“.  

Der Datenschutz verfolgt das Ziel, die Rechte und Freiheiten von Betroffenen hinsichtlich der Verarbeitung ihrer Daten 
zu schützen. Ohne derartige Daten wäre die Gewinnung von Kunden für viele Unternehmen unmöglich. In der DSGVO 
ist ausführlich geregelt, unter welchen Umständen personenbezogene Daten erhoben, gespeichert, verwendet und auch 
weitergegeben werden dürfen. Zuerst sollten wir deshalb einen Blick auf die personenbezogenen Daten werfen.

Antwort: Günther Jauch

Bestimmbar ist eine Person dann, wenn ihre 
Identität durch die Angabe von Zusatzwissen 
festgestellt werden kann. Beispiel: Seine Jugend 
verbrachte er auf einem Weingut. Von 1985-89 
moderierte er mit Herr Gottschalk die B3-Ra-
dioshow.
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«

«

Expertentipp

Udo Sum
Leiter cobra Projekt- und Serviceteam

„In cobra 2018 definieren Sie individuell auf Ihre 

unternehmerischen Prozesse abgestimmt, welche 

Daten als personenbezogen gekennzeichnet werden 

sollen. Das hat den Vorteil, dass Sie einen schnellen 

Überblick darüber erhalten, welche und wie viele 

personenbezogene Daten von einer natürlichen 

Person erfasst wurden. Wer in Ihrem Unternehmen 

Zugriff auf diese Einstellungen hat, konfigurieren Sie 

über das detaillierte cobra Berechtigungssystem. 

Zudem können diese personenbezogene Daten per 

Knopfdruck ausgegeben und 

bei Bedarf in maschinenles-

barem Format zur 

Verfügung stellen.“

Personenbezogene Daten in cobra

DATENSCHUTZ-ready mit cobra CRM

Komfort in Sachen „Betroffenenrechte“: Die Anzeige und Ausgabe personenbezogener Daten

in cobra erfolgt per Klick. Selbstverständlich gibt cobra die Daten auch in gängigem 

maschinenlesbaren Format aus.

Kapitel 2  „ Personenbezogene Daten und die Ber...“

Screenshots: cobra-PBD + cobra-Menü-PBD 

»

»

„In cobra CRM definieren Sie in-
dividuell auf Ihre unternehme-
rischen Prozesse abgestimmt, 
welche Daten als personen-
bezogen gekennzeichnet 
werden sollen. Das hat 
den Vorteil, dass Sie 
einen schnellen Über-
blick darüber erhal-
ten, welche und wie 
viele personenbezo-
gene Daten von einer natürlichen Person erfasst wurden. Wer in Ihrem 
Unternehmen Zugriff auf diese Einstellungen hat, konfigurieren Sie über 
das detaillierte cobra Berechtigungssystem. Zudem können diese Sie 
personenbezogenen Daten per Knopfdruck ausgeben und bei Bedarf in  
maschinenlesbarem Format zur Verfügung stellen.“ 

Expertentipp 
Udo Sum
Leiter cobra Projekt- und Serviceteam

Personenbezogene Daten in cobra

DATENSCHUTZ-ready mit cobra CRM
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Nach dem Zeitpunkt der Fertigstellung befragt, bekannten sich über ein Drittel der Unter-
nehmen (35 Prozent) bei der BITKOM-Umfrage zu ihrer bisherigen Lethargie in Sachen 
DSGVO-Umsetzung und haben noch gar nicht begonnen.  Noch erschreckender: Bei der 
cobra Blitzumfrage vom Januar 2019 sahen sich fast 20 Prozent der Unternehmen beim 
Fertigstellen der DSGVO-Bemühungen erst Ende 2019 auf der sicheren Seite. Optimis-

tisch, die Aufgabe bis Mitte 2019 hinter sich gebracht zu haben, sind bei cobra immerhin 
zwei Drittel bzw. 67 Prozent. Bei einer Fertigstellung bis Ende 2019 steigt dieser Wert auf 
fast 80 Prozent der Unternehmen an. Bis Ende 2018 konnten laut der cobra-Umfrage nur 
31 Prozent der Unternehmen die Umstellung abschließen.

DSGVO Blitzumfrage
Viele Unternehmen haben erst begonnen, andere sind erst „irgendwann“ fertig

Bis wann sind Deutschlands Unternehmen auf der sicheren Seite?

10 %

Bereits vollständig 
umgesetzt

19,61 %

31,37 %

80,39 %

100 %

Quelle: cobra
Bis Ende 2018 Bis Mitte 2019 Bis Ende 2019 Irgendwann 

oder nie

20 %

30 %

40 %

50 %

60 %

70 %

80 %

90 %

100 %

66,67 %
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Grundsätzlich müssen sich die Daten auf einen leben-
den Menschen beziehen. Einzelangaben über juristische 
Personen, wie z. B. eine Kapitalgesellschaft oder einge-
tragene Vereine, zählen nicht zu personenbezogenen Da-
ten. Beziehen sich die Daten jedoch auf eine natürliche 
Person, die hinter der juristischen Person steht, gilt et-
was Anderes. Dies ist bspw. bei einer GmbH einer Einzel-
person der Fall, wenn enge finanzielle, persönliche oder 
wirtschaftliche Verflechtungen zwischen der natürlichen 
und der juristischen Person bestehen. 

Darüber hinaus dürfen nicht alle personenbezogenen Da-
ten ohne Weiteres verarbeitet werden! Die Verarbeitung 
personenbezogener Daten, aus denen die folgenden be-
sonderen Kategorien personenbezogener Daten hervor-
gehen, ist untersagt:

.   �Rassische und ethnische Herkunft

.   �Politische Einstellung

.   �Religiöse und weltanschauliche Überzeugungen

.   �Gewerkschaftszugehörigkeit

.   �Daten über Gesundheit oder Sexualität

.   �Genetische und biometrische Daten zur eindeutigen 
Identifizierung einer natürlichen Person

Diese Daten werden als sensible personenbezogene Da-
ten verstanden und dürfen grundsätzlich nicht erhoben 
werden! Die DSGVO hat jedoch auch Ausnahmen defi-
niert, die eine Verarbeitung zulässt: 

.   �Der Betroffene hat ausdrücklich eingewilligt

.   �Notwendigkeit aufgrund von Arbeitsrecht, sozialer Si-
cherheit oder Sozialschutz

.   �Vertretung lebensnotwendiger Interessen, während der 
Betroffene nicht einwilligen kann

.   �Verarbeitung innerhalb einer politischen, religiösen 
etc. gewerkschaftlichen Organisation

.   �Verarbeitung von der Person selbst veröffentlichten 
Daten

.   Rechtsansprüche und Handlungen von Gerichten

.   �Das EU-Recht erlaubt die Verarbeitung, z. B. am Flug-
hafen

.   �Gesundheitsvorsorge und Arbeitsmedizin (nur durch 
Fachpersonal mit Geheimhaltungspflicht)

.   Öffentliches Interesse, z. B. Gesundheitsschutz

.   Archivzwecke

Betroffenenrechte
Wie eingangs erklärt, schützt der Datenschutz die 
Rechte der Betroffenen. Demnach ist es naheliegend, 
dass in der DSGVO auch die Betroffenenrechte aus-
führlich festgelegt sind. Das war bereits im Bundes-
datenschutzgesetz der Fall, sodass auf Unternehmen 
hier keine großen Neuerungen zukommen. In den 
nachfolgenden Kapiteln werden wir jedoch immer 
wieder über die einzelnen Betroffenenrechte stol-
pern, weshalb es hilfreich ist, sich einen ersten Über-
blick zu verschaffen.

Auskunftsrecht 
Der Betroffene hat das Recht nachzufragen, ob und 
welche personenbezogenen Daten verarbeitet werden. 
Trifft dies zu, darf die Person weiterführend Auskunft 
über diese Daten, den Verarbeitungszweck, wo die Da-
ten erhoben worden sind, deren Empfänger sowie auf 
die Information über die Dauer der Speicherung der 
Daten oder die Kriterien für die Festlegung der Dauer 
und ihre Rechte verlangen.
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cobra:
Betroffenenrechte und Auskunftsersuchen — kann man 
aus heutiger Sicht von einer vorhergesagten Flut an Aus-
kunftsanfragen berichten? Welche Probleme beobach-
ten Sie bei der Beantwortung dieser Anfragen in der Pra-
xis? Und wie könnten Unternehmen die Bearbeitung, z. 
B. mit standardisierten Workflows, Ihrer Meinung nach 
effizienter gestalten?

Jan Morgenstern:
Als Flut würde ich das nicht bezeichnen. Aber ich beobachte, 
dass die Auskunftsansprüche und auch die Löschbegehren 
zunehmen. Der Einsatz eines gut strukturierten und daten-
schutzkonformen CRM Systems, in dem man insbesondere 
diese Auskunftsansprüche in einer zentralen Datenbank 
zusammentragen kann, kann hier eine große Unterstützung 

sein. Wenn ich zu viele unterschiedliche Datenbanken habe, 
dann wird es mir schwerfallen diese Auskunftsansprüche 
rechtzeitig umzusetzen, da man hierfür nur einen Monat Zeit 
hat. Aus meiner Sicht ist es wichtig, dass man eine zentrale 
Datenbank hat, aus der man diese Betroffenenrechte umset-
zen kann und gleichzeitig entsprechende Workflows definiert, 
die sicherstellen, dass die Fristen gewahrt werden. Es muss 
unterschieden werden, ob es sich um eine Auskunftsanfrage 
oder um ein Löschbegehren handelt. Muss ich löschen? Kann 
ich löschen? Manchmal sagt jemand, dass gelöscht werden 
muss, obwohl die Daten der Aufbewahrungsfrist unterliegen. 
Standardisierte Vorgehen, die die internen Prozesse klar ab-
bilden, helfen Mitarbeitern enorm und sind meiner Meinung 
nach sehr wichtig.

Interview Stand 09/2018

Aktuell nachgefragt
Status quo bei Auskunftsersuchen und Betroffenenrechten

Jan Morgenstern
Rechtsanwalt und Fachanwalt für IT-Recht
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Recht auf Berichtigung 
Sind falsche personenbezogene Daten hinterlegt, kann 
die betroffene Person eine Berichtigung verlangen.

Recht auf Löschung und das „Recht auf Verges-
senwerden“ 
Wie auch im Bundesdatenschutzgesetz können Betrof-
fene die Löschung der eigenen Daten verlangen. Davon 
ausgenommen sind z. B. Daten, die gesetzlichen Auf-
bewahrungsfristen unterliegen.

Recht auf Einschränkung der Verarbeitung 
Wie der Name es schon erahnen lässt, können Betroffene 
unter bestimmten Umständen die Verarbeitung ihrer Da-
ten vom Verantwortlichen einschränken. Besteht bspw. 
der Verdacht auf fehlerhafte Daten, kann die Verarbei-
tung so lange gesperrt werden, bis der Fall aufgeklärt ist.

Recht auf Datenübertragbarkeit 
Der Betroffene hat das Recht, die Übermittlung seiner 
Daten an einen Dritten zu verlangen. Dies soll vor allem 
einen Wechsel zu einem anderen Anbieter erleichtern. 
Auf Seite 32 gehen wir näher auf dieses Recht ein.

Widerspruchsrecht
Mit dem Widerspruchsrecht können Betroffene der Ver-
arbeitung ihrer Daten widersprechen.

Recht auf Unbetroffenheit von rechtsverbindli-
chen Entscheidungen mit Grundlage in automati-
sierten Datenprozessen
Die betroffene Person hat das Recht, nicht einer aus-
schließlich auf einer automatisierten Verarbeitung be-
ruhenden Entscheidung unterworfen zu werden, die ihr 
gegenüber rechtliche Wirkung entfaltet oder sie in ähn-

licher Weise erheblich beeinträchtigt. 
Nimmt eine betroffene Person bspw. Ihr Recht auf 
Auskunft oder Löschung in Anspruch, so hat der Ver-
antwortliche laut Artikel 12 Abs. 3 DSGVO 1 Monat 
Zeit den Antrag zu bearbeiten und die erwünschten 
Informationen zur Verfügung zu stellen. Im selben 
Absatz heißt es außerdem: „Diese Frist kann um wei-
tere zwei Monate verlängert werden, wenn dies unter 
Berücksichtigung der Komplexität und der Anzahl von 
Anträgen erforderlich ist. Der Verantwortliche unter-
richtet die betroffene Person innerhalb eines Monats 
nach Eingang des Antrags über eine Fristverlängerung, 
zusammen mit den Gründen für die Verzögerung.“ Das 
erfordert, dass Ihre Mitarbeiter hinsichtlich der Betrof-
fenenrechte umfassend geschult sind, einen Antrag 
auch als solchen erkennen, um entsprechende Arbeits-
prozesse in Gang zu setzen und die definierten Fristen 
einzuhalten.  
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«

«
Expertentipp

Udo Sum
Leiter cobra Projekt- und Serviceteam

„Mit cobra können Sie ganz einfach Workflows für 

eingehende Anträge erstellen. Diese Funktion 

unterstützt Sie bei der fristgerechten und effizienten 

Bearbeitung. Geht ein Antrag ein, wird dieser in die 

zuvor definierte Kampagne übernommen und dem 

zuständigen Mitarbeiter zugewiesen. Automatisierte 

Nachrichten können die termingerechte Bearbeitung 

unterstützen. So kann innerhalb einer internen Frist – 

z. B. 3 Tage – nochmals an die Bearbeitung erinnert 

werden. Oder der betriebliche Datenschutz-

beauftragte kann bei Fristablauf automatisch 

informiert werden. Auswertungen über 

die Kampagne geben jederzeit 

Auskunft über die Anzahl 

und den jeweiligen 

Bearbeitungsstand 

der Anträge.“

Anträge von Betroffenen systematisch bearbeiten

DATENSCHUTZ-ready mit cobra CRM

Kampagnen in cobra steuern Prozesse unternehmensweit. Automatische Vorgänge, Aufgaben und E-Mails

sorgen für eine schnelle und konsistente Bearbeitung von wiederkehrenden Aufgaben oder standardisierten Tasks.

Ende Kapitel 2 „ Personenbezogene Daten ..“

 Antrag geht ein

Ticket wird erstellt und 

an Workflow übergeben

Verteilung und Bearbeitung

der Aufgaben im Team

Überwachung des

Bearbeitungsstatus

Automatisierte 

Status-E-Mail an Kunden

»

»

„Mit cobra können Sie ganz ein-
fach Workflows für eingehende 
Anträge erstellen. Diese Funk-
tion unterstützt Sie bei der 
fristgerechten und effizien-
ten Bearbeitung. Geht ein 
Antrag ein, wird dieser 
in die zuvor definierte 
Kampagne übernom-
men und dem zu-
ständigen Mitarbei-
ter zugewiesen. Automatisierte Nachrichten können die termingerechte 
Bearbeitung unterstützen. So kann innerhalb einer internen Frist – z. B.  
3 Tage – nochmals an die Bearbeitung erinnert werden. Oder der be-
triebliche Datenschutzbeauftragte kann bei Fristablauf automatisch 
informiert werden. Auswertungen über die Kampagne geben jederzeit 
Auskunft über die Anzahl und den jeweiligen Bearbeitungsstand der An-
träge.“

Expertentipp 
Udo Sum
Leiter cobra Projekt- und Serviceteam

Anträge von Betroffenen systematisch bearbeiten

DATENSCHUTZ-ready mit cobra CRM
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Telefon 07531 8101-66
kundenberatung@cobra.de

Jetzt informieren und 
Präsentationstermin vereinbaren!

Mit cobra Kundenservice gestalten und Begeisterung schaffen.

Mehr Wissen – mehr Service

Schon beim Klingeln des Telefons zu wissen, wer der 

Anrufer ist, was zuletzt besprochen wurde oder wie der 

aktuelle Bearbeitungsstand einer Bestellung, eines 

Supportfalles oder einer Beschwerde ist – damit 

begeistern Sie Ihre Kunden und Interessenten im Nu. 

cobra stellt Ihnen dazu alle Informationen sofort bereit – 

sowohl im Innen- als auch im Außendienst.

Ticketsystem – automatisiert und transparent

Ein Blick in cobra verrät jederzeit den aktuellen Status 

von Störmeldungen, Reklamationen, Beschwerden oder 

Supportanfragen mit zuständigem Bearbeiter. 

Arbeitszeiten, Leistungen und Besuchsberichte werden 

ebenfalls direkt in cobra erfasst. Ein Ticketsystem, das 

jede Anfrage mit einer Vorgangsnummer in einen Service-

Workflow übergibt, vereinfacht die Bearbeitung im Team 

weiter und steuert den Versand automatisierter E-Mails 

an Kunden.

Produktkatalog, Wissensdatenbank & FAQs.

In cobra schaffen Sie Ihr individuelles, internes 

Informationssystem. Damit stellen Sie sicher, dass auch 

kundenunabhängige Informationen zu Produkten, 

Aktionen oder Anlässen immer griffbereit sind. 

Screenshot Ticketsystem2017_2irgendwo in Kapitel 3 

Mit cobra Kundenservice gestalten und Begeisterung schaffen.

Mehr Wissen – mehr Service
Schon beim Klingeln des Telefons zu wissen, wer der
Anrufer ist, was zuletzt besprochen wurde oder wie der
aktuelle Bearbeitungsstand einer Bestellung, eines
Supportfalles oder einer Beschwerde ist – damit
begeistern Sie Ihre Kunden und Interessenten im Nu.
cobra stellt Ihnen dazu alle Informationen sofort bereit –
sowohl im Innen- als auch im Außendienst.

Ticketsystem – automatisiert und transparent
Ein Blick in cobra verrät jederzeit den aktuellen Status
von Störmeldungen, Reklamationen, Beschwerden oder
Supportanfragen mit zuständigem Bearbeiter.
Arbeitszeiten, Leistungen und Besuchsberichte werden
ebenfalls direkt in cobra erfasst. Ein Ticketsystem, das
jede Anfrage mit einer Vorgangsnummer in einen Service-
Workflow übergibt, vereinfacht die Bearbeitung im Team
weiter und steuert den Versand automatisierter E-Mails
an Kunden.

Produktkatalog, Wissensdatenbank & FAQs.
In cobra schaffen Sie Ihr individuelles, internes
Informationssystem. Damit stellen Sie sicher, dass auch
kundenunabhängige Informationen zu Produkten,
Aktionen oder Anlässen immer griffbereit sind.
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Notizen
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Erhebung 
	 personenbezogener 
			    Daten
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Erhebung personenbezogener Daten

Eine Ausnahme ist gegeben, wenn:
.   �Die Verarbeitung der Erfüllung eines Vertrags dient, 

die entsprechenden Daten einer Vertragspartei an-
gehören, oder erforderlich ist, da eine Vertragspartei 
Antrag stellt, vorvertraglich festgeschriebene Maß-
nahmen durchzuführen.

.   �Die Verarbeitung notwendig ist, um rechtlichen Ver-
pflichtungen nachzukommen, denen die entspre-
chende Person unterliegt.

.   �Die Verarbeitung unbedingt erforderlich ist, um 
lebenswichtige Interessen der betroffenen Person 
oder einer anderen natürlichen Person zu vertreten.

.   ��Die Verarbeitung im öffentlichen Interesse liegt oder 
zur Erfüllung hoheitlicher Aufgaben erforderlich ist.

.   �Die Verarbeitung zur Wahrung berechtigter Interes-
sen der entsprechenden Person oder Dritter notwen-
dig ist und die Grundrechte der Person nicht über-
steigen. Für Behörden trifft dieser Grund nicht zu.

Als Basis für die Erhebung personenbezogener Daten gelten die Grundsätze der DSGVO, die auf Seite 10 beschrieben 
wurden. Wie bereits erläutert, gilt bei der Erhebung und Verarbeitung von personenbezogenen Daten ein Verbot mit 
Erlaubnisvorbehalt. Das bedeutet, dass dies nur dann zulässig ist, wenn eine Einwilligung oder mindestens eine andere 
den Vorschriften entsprechende Ausnahme vorliegt.

Was passiert mit alten Einwilligungen?

Einwilligungen, die vor dem 25.05.2018 eingeholt wurden, dürfen weiterhin genutzt werden. Jedoch müs-
sen diese bereits den Anforderungen der DSGVO entsprechen. Das bedeutet, Sie müssen die Freiwilligkeit 
der Einwilligung belegen können, nicht gegen das Kopplungsverbot verstoßen, auf das jederzeitige Wi-
derrufsrecht hinweisen und all dies dokumentiert haben. Falls sie diese Kriterien nicht erfüllen, sollten 
Sie sich darauf vorbereiten, wie Sie mit den unzulässigen Datenbeständen verfahren und in dem Fall 
erneute Einwilligungen einholen.
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Kunde A schließt mit Unternehmen B einen Vertrag 
ab. Unternehmen B macht den Vertragsabschluss 
jedoch von einer Einwilligung in Telefon-, Fax- und 
E-Mail-Werbung abhängig. Die auf solche Weise 
gekoppelten Einwilligungen sind unwirksam.

Der Abschluss eines Vertrages darf nicht von der 
Verarbeitung weiterer Daten abhängig gemacht 
werden, die für die eigentliche Vertragsdurchfüh-
rung gar nicht benötigt werden. 

Praxisbeispiel 
Kopplungsverbot

Für eine einwandfreie und datenschutzkonforme Ein-
willigung, müssen die in Artikel 7 DSGVO festgelegten 
Bedingungen eingehalten werden. Darin ist u. a. gere-
gelt, dass die Einwilligung ohne Zwang, also freiwillig 
erfolgen muss. Zur Sicherstellung der Freiwilligkeit sol-
len für verschiedene Verarbeitungsvorgänge gesonderte 
Einwilligungen erbracht werden.

Die betroffene Person hat zudem ein Widerrufsrecht, 
worauf sie bereits bei der Einwilligung hingewiesen wer-
den muss. Macht eine betroffene Person von ihrem Wi-
derrufsrecht Gebrauch, darf dies auch mit keinem gro-

ßen Aufwand verbunden sein, sondern muss mindestens 
so einfach wie die Einwilligung sein. 

Darüber hinaus müssen Unternehmen das Kopplungs-
verbot beachten. Das bedeutet, dass die Einwilligung 
nicht die automatische Einwilligung eines anderen Ver-
trages, z. B. die Erbringung einer Dienstleistung, dar-
stellen darf. Wurde eine Einwilligung erteilt, dann muss 
der Verantwortliche diese auch nachweisen können. Für 
Unternehmen heißt das, dass jede Einwilligung dem 
entsprechenden Kunden ordnungsgemäß und nachvoll-
ziehbar zugewiesen werden muss. 
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Unter „Profiling“ versteht man jede Art der 
automatisierten Verarbeitung personenbezo-
gener Daten, die darin besteht, persönliche 
Aspekte, die sich auf eine natürliche Person 
beziehen, zu bewerten. Dabei geht es insbe-
sondere darum, Aspekten bezüglich Arbeits-
leistung, wirtschaftliche Lage, Gesundheit, 
persönliche Vorlieben, Aufenthaltsort oder 
Ortswechsel der natürlichen Person zu ana-
lysieren oder vorherzusagen.

Informationspflicht
Wenn personenbezogene Daten erhoben worden sind, 
hat der Verantwortliche nach Artikel 13 DSGVO die 
Pflicht, der betroffenen Person zum Zeitpunkt der Er-
hebung die Kontaktdaten des Verantwortlichen, ggf. 
die Kontaktdaten des Datenschutzbeauftragten, den 
Zweck der Datenerhebung sowie weitere Empfänger 
dieser Daten mitzuteilen. Der Betroffene muss auch 
über das Bestehen einer automatisierten Entschei-
dungsfindung einschließlich Profiling aussagekräfti-
ge Informationen über die involvierte Logik sowie die 
Tragweite und die angestrebten Auswirkungen dieser 
Verarbeitung erhalten. Um eine transparente Verarbei-
tung zu gewährleisten, ist der Verantwortliche zudem 
verpflichtet, die betroffene Person über die Dauer der 
Speicherung als auch auf die Betroffenenrechte hinzu-
weisen. 

Zweck der Datenerhebung
Beschäftigt man sich mit der ordnungsgemäßen Erhe-
bung personenbezogener Daten, spielt auch der Begriff 
der Zweckbindung eine Rolle. Demnach dürfen die Da-
ten nur für festgelegte, eindeutige und rechtmäßige 
Zwecke erhoben werden. In unserem Praxisbeispiel mit 
den Visitenkarten wird das deutlich. Kunde A darf nur 
E-Mails mit Informationen zur dem entsprechenden 
Produkt erhalten, da er nur hierfür seine Einwilligung 
gegeben hat. Möchte das Unternehmen den Kunden 
nun zu Werbezwecken kontaktieren, müsste aufgrund 
der Zweckänderung eine explizite Einwilligung einge-
holt werden.  

Was ist „Profiling“?
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www.cobra.de/dsgvoDiese und viele weitere 
Informationen unter: 

Mehr Informationen rund um die DSGVO jetzt anfordern!

Whitepaper „Leadmanagement in
Zeiten der DSGVO“

Verkaufschancen erkennen und
Kundenpotenziale rechtskonform
ausschöpfen.

Whitepaper „Rechtskonforme
Werbeeinwilligung nach EU-DSGVO“

Der Haken mit dem Häkchen –
praxisorientierte Informationen und
Rechtsgrundlagen für Entscheider.

Whitepaper „Datenqualität im
Einklang mit der DSGVO“

Der rechtssichere Umgang mit 
Kundeninformationen.

Poster „Dialogmarketing & DSGVO“ 

Guidelines für die rechtskonforme
Kundenansprache über alle Kanäle.
Übersichtlich und praxisnah.

Aktuelle Informationen für den Mittelstand

Rechtskonforme Werbeeinwilligung 
nach EU-DSGVO
Der Haken mit dem Häkchen – praxisorientierte Informationen und 
Rechtsgrundlagen für Geschäftsführer und Entscheider im Marketing.

www.cobra.de

WHITEPAPER

Dialogmarketing & DSGVO
Guidelines für rechtskonforme Kommunikation

Der Betroffene erklärt die Einwilligung über die 
Webseite/Online-Formular inklusive Double-Opt-in und Protokollierung.

Art. 7, 8 DSGVO und § 51 DSAnpUG-EU

oder

Einwilligung über andere Kanäle

Der Betroffene erklärt seine Einwilligung durch eine unmiss-
verständliche Willenserklärung und die verantwortliche 
Stelle dokumentiert diese Einwilligung.

Art. 4 Nr. 11, 6 Abs. 1 a), 7, 8 DSGVO

Vertragsabschluss liegt vor

Der Betroffene stellt seine E-Mail-Adresse bei Vertragsabschluss bereit.
.  Beworben werden eigene, ähnliche Produkte/Dienstleistungen
. Der Betroffene hat der Verwendung nicht widersprochen
. Der Betroffene wurde auf sein Widerrufsrecht hingewiesen
.   Der Betroffene wurde über die berechtigten Interessen informiert

Art. 6 Abs. 1 f ), § 13 Abs. 1 d) DSGVO, § 7 Abs. 3 UWG

z. B. Brief, Fax, Telefon, E-Mail, 
SMS oder MMS – in Abhängigkeit 
davon, zu welchem Kanal der
Betroffene eingewilligt hat.

Datenherkunft Weitere Voraussetzungen Zulässige Werbeform

Das Dialogmarketing setzt auf die zielgruppengerechte Ansprache verschiedener Empfängergruppen, z. B. Bestandskunden oder potenzielle Neukunden. 
Diese sollen über verschiedene Kanäle wie Telefon, E-Mail oder Brief angesprochen werden. Voraussetzung für die personalisierte Werbung ist deshalb die 
Speicherung personenbezogener Daten. Die ab 25.05.2018 gültige EU-DSGVO berücksichtigt insbesondere den Schutz natürlicher Personen bei der Verarbeitung 
personenbezogener Daten. Trotzdem gilt gerade bei der personalisierten Werbung per E-Mail weiterhin das Gesetz gegen den unlauteren Wettbewerb (UWG).

Was Sie wissen sollten:

Die Erlaubnistatbestände nach Art. 6 DSGVO sind unter anderem: 
•  Die Einwilligung des Betroffenen
•   Das berechtigte Interesse an der Datenverarbeitung 
    (Voraussetzung: schutzwürdige Interessen des Betroffenen stehen dem nicht entgegen)
•   Die Verarbeitung ist für die Erfüllung des Vertrags erforderlich, dessen Vertragspartei die betroffene Person ist
•   Die Verarbeitung ist zur Durchführung vorvertraglicher Maßnahmen erforderlich, die auf Anfrage der betroffenen Person erfolgen
•   Die Verarbeitung ist zur Erfüllung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche unterliegt

Verbot mit Erlaubnisvorbehalt
Für die Verarbeitung von personenbezogenen Daten gilt nach Art. 6 DSGVO generell das sogenannte Verbot mit Erlaubnisvorbehalt. 
Das bedeutet, dass die Verarbeitung von personenbezogenen Daten nur dann zulässig ist, wenn eine Einwilligung oder ein anderer in 
dieser Vorschrift definierter Erlaubnistatbestand vorliegt.

ABER ACHTUNG! Im E-Mail-Marketing gilt weiterhin § 7 UWG!
Liegt eine Einwilligung für E-Mail-Werbung vor, muss Ihre E-Mail eine Absenderadresse enthalten, an die der Empfänger eine 
Aufforderung zur Einstellung solcher Nachrichten richten kann, ohne dass hierfür andere als die Übermittlungskosten nach den 
Basistarifen entstehen. 

Die cobra  - computer‘s brainware GmbH (cobra) ist stets um Richtigkeit und Aktualität der bereitgestellten Informationen bemüht, trotzdem können Fehler und Unklarheiten nicht vollständig ausgeschlossen werden. cobra übernimmt 
deshalb keine Gewähr für die Aktualität, Richtigkeit, Vollständigkeit oder Qualität der bereitgestellten Informationen. Für Schäden materieller oder immaterieller Art, die durch die Nutzung oder Nichtnutzung der dargebotenen Informatio-
nen bzw. durch die Nutzung fehlerhafter und unvollständiger Informationen unmittelbar oder mittelbar verursacht werden, haftet cobra nicht, sofern ihr nicht nachweislich vorsätzliches oder grob fahrlässiges Verschulden zur Last fällt.

Opt-Out-Prinzip – Widerspruch beachten! Art. 21 Abs. 4 DSGVO
Der Betroffene kann der Nutzung seiner Daten zu Werbezwecken jederzeit mit Wirkung für die Zukunft widersprechen. Hierauf müssen Sie ihn 
im besten Fall bereits bei der Einwilligung zur Datenverarbeitung – spätestens aber zum Zeitpunkt der ersten Kommunikation hinweisen. 

Erheben Sie die Daten bei der Begründung eines rechtsgeschäftlichen oder rechtgeschäftsähnlichen Schuldverhältnisses (Vertrag) und wollen 
Sie die Daten des Betroffenen auch für die Werbeansprache nutzen, müssen Sie ihn bei der Erhebung und jeder Verwendung klar und deutlich 
auf sein Widerspruchsrecht hinweisen. 

www.cobra.de

Beachten Sie das Kopplungsverbot! Art. 7 Abs. 4 DSGVO 
Die Einwilligung in die Werbung ist unwirksam, wenn der Abschluss eines Vertrages mit dem Betroffenen von der Einwilligung zur Verarbei-
tung personenbezogener Daten abhängig gemacht wird, die zur Erfüllung des Vertrages nicht erforderlich sind.

Einwilligung des Betroffenen (Art. 4, 7, 8)
Der Betroffene erklärt seine Einwilligung durch eine unmissverständliche Willenserklärung. Die Einwilligung erfolgt freiwillig 
und der Umfang der Einwilligung muss klar sein. Deshalb sollten Sie in der Einwilligung erläutern: wofür die Daten erhoben 
werden (z. B. Werbung), wer Sie sind, für welchen Zweck Sie welche Daten benötigen und ob und an wen Sie diese Daten weiter-
geben möchten. Außerdem müssen Sie die Abgabe der Einwilligung nachweisen können.

Das berechtigte Interesse nach Art. 6 Abs. 1 f) DSGVO 
Erwägungsgrund 47 der DSGVO sieht vor, dass Direktwerbung als berechtigtes Interesse betrachtet werden kann 
(z. B. Werbeinteressen der Onlinebranche). Voraussetzung dafür ist jedoch, dass die schutzwürdigen Interessen von 
Betroffenen – insbesondere von Kindern – (Grundrechte, Grundfreiheiten) nicht überwiegen.

Single-Opt-in vs. Double-Opt-in 
Bei einem Single-Opt-in besteht die Gefahr, dass beispielsweise ein Newsletter an jemanden versandt wird, der diesen gar nicht 
angefordert hat. Jeder kann schließlich eine E-Mail-Adresse in ein Formular eingeben und dieses absenden. Das muss nicht 
zwingend der Inhaber sein. In diesem Fall liegt jedoch keine Einwilligung des Adressaten vor. Aus diesem Grund hat sich das 
sogenannte Double-Opt-in-Verfahren im Zusammenhang mit der Nutzung der E-Mail-Adresse für Werbezwecke entwickelt. Es 
bedeutet, dass zwei separate Einwilligungen erteilt werden – jede für sich genommen freiwillig und ausdrücklich. Hierin liegt 
quasi eine Art Verifizierungsverfahren, mit dem sichergestellt werden soll, dass derjenige, der Werbung per E-Mail als Adressat 
erhält, auch tatsächlich derjenige ist, dessen Einwilligung vorliegt und auf diesem Wege auch nachgewiesen werden kann.

Erhebung der Daten 
beim Betroffenen Einwilligung über Internet

z. B. über Internet, Messebesuch,
E-Mail- oder Telefonanfragen
des Betroffenen

Informationspflichten

Der Betroffene muss bei Erhebung
informiert werden über:

. sein Widerrufsrecht

. die Zwecke der Datenverarbeitung
   (z. B. Werbung)
. den Verantwortlichen (also Ihr Unter-
   nehmen) und ggfs. die Kontaktdaten des    
   Datenschutzbeauftragten
. die berechtigten Interessen bei einer
   Verarbeitung nach Art. 6 Abs 1 f) DSGVO
. ggfs. die Empfänger von personenbe-
   zogenen Daten
.  ggfs. die Absicht die Daten in ein
   Drittland zu übermitteln.

Art. 6 Abs. 1 f ), 13 DSGVO

Dokumentationsspflicht

Die Einwilligung des Betroffenen zur Ver-
arbeitung personenbezogener Daten muss 
nachgewiesen werden können.

Art. 7, 12, 13 DSGVO und § 51 DSAnpUG-EU

Erhebung aus anderen 
Quellen 

z. B. öffentliche Verzeichnisse, Empfehlung, 
Kauf, Miete

Art. 6 Abs. 1 f ), 14 DSGVO

Business-to-Business (B2B)

Es handelt sich um einen B2B-Kontakt und zumindest eine mutmaßliche 
Einwilligung liegt vor.

§ 7 Abs. 2 Nr. 2 UWG

E-Mail

Telefon

Brief

@

Alle Werbeformen

Poster kostenlos anfordern unter:
www.cobra.de/poster
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Löschung von Daten
Werden personenbezogene Daten nicht mehr benötigt, 
da z. B. der Zweck der Erhebung erfüllt wurde, müssen 
diese Daten gelöscht werden! Um sicherzustellen, dass 
die Daten nicht länger als nötig genutzt werden, ist der 
Verantwortliche dazu angehalten, sie regelmäßig zu 
überprüfen und insbesondere Fristen für ihre Löschung 
vorzusehen.

Nach Artikel 17 der DSGVO ist der Verantwortliche dazu 
verpflichtet, die Daten einer betroffenen Person unver-
züglich zu löschen, wenn einer der folgenden Punkte 
zutrifft:
.   �Die personenbezogenen Daten werden nicht mehr 

für den Erhebungszweck benötigt.
.   �Die betroffene Person widerruft ihre Einwilligung, 

die sie zuvor zur Verarbeitung der Daten gegeben hat.
.   �Die betroffene Person legt gegen die Verarbeitung 

Widerspruch ein 
.   �Die personenbezogenen Daten wurden nicht daten-

schutzkonform erhoben.
.   �Die Löschung der Daten ist nach EU- oder Mitglieds-

staaten-Recht erforderlich.
.   �Die Daten wurden aufgrund der Einwilligung eines 

Kindes erhoben.

Die meisten Unternehmen müssen geschäftliche Un-
terlagen aufgrund von Nachweispflichten über einen 
bestimmten Zeitraum hinweg speichern. In der Regel 
unterscheidet man dabei zwischen sechs und zehn 
Jahren. Diese Frist ist vorrangig! Das bedeutet: auch 
wenn eine betroffene Person das Recht auf Löschung 

in Anspruch nehmen möchte, muss dies abgelehnt 
werden. In diesem Fall tritt das Recht auf Sperrung 
der personenbezogenen Daten in Kraft. Alle Ausnah-
men sind in Art. 17 Abs. 3 DSGVO definiert. Liegt kein 
Ausnahmefall vor, müssen die Daten umgehend ge-
löscht werden.

Wurden personenbezogene Daten an Dritte (z. B. 
Dienstleister) weitergegeben, ist der Verantwortliche 
gemäß Art. 17 Abs. 2 DSGVO dazu verpflichtet, diese 
über einen eingegangenen Antrag auf Löschung der be-
troffenen Person zu informieren. Der Verantwortliche 
sollte hierfür „unter Berücksichtigung der verfügbaren 
Technologie und der Implementierungskosten ange-
messene Maßnahmen, auch technischer Art“ treffen.

Kunde A übergibt auf einer Messe Unternehmen B seine Visitenkarte mit der Bitte, über ein 
Produkt aufgeklärt zu werden. Auf der Rückseite schreibt daher der Mitarbeiter des Unterneh-
mens B: „Am 16.09.2018 auf der Messe X getroffen. Möchte aktuelle Infos zu unserem Produkt 
C per E-Mail erhalten.“ Kunde A hat somit seine Einwilligung über den Erhalt von Informatio-
nen zu Produkt C per Mail gegeben. Das ist auch das einzige, was der Mitarbeiter dem Kunden 
zusenden darf! Tätigt er Werbeanrufe oder versendet er den Newsletter, macht er sich strafbar. 
Hierfür muss eine explizite Einwilligung des Kunden A eingeholt werden! 

Praxisbeispiel 
Visitenkarten auf einer Messe  
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cobra:
Das Recht auf Löschung – was müssen Unternehmen 
beachten und welche Herausforderungen gibt es in 
der Praxis? Wie kann eine CRM-Lösung Unterneh-
men hier unterstützen?

Jan Morgenstern:
Vom Grundsatz muss man beim Thema Löschung einfach 
nur wissen, dass man Daten löschen muss, wenn der Zweck 
weggefallen ist. Es sei denn, man muss aufbewahren! Un-
ternehmen müssen quasi – dazu dienen aber auch die 

Verzeichnisse für Verarbeitungstätigkeiten -  genau doku-
mentieren, welche Datenkategorien vorliegen, zu welchem 
Zweck diese verarbeitet werden und wie lange die Aufbe-
wahrungspflichten – ggf. über den Verarbeitungszweck hin-
aus – angrenzen. Das größte Problem in der Praxis ist, dass 
viel zu häufig und zu früh gelöscht wird, ohne dass die Auf-
bewahrungspflichten hinreichend berücksichtigt wurden. 
Das ist genauso rechtswidrig, wie die Aufbewahrung über 
die Fristen hinaus.

Letzten Endes müssen die eigenen Datenbanken analysiert 

und die Verarbeitungszwecke hinterlegt werden. Auf dieser 
Basis können in den Verzeichnissen, die für die Datenkate-
gorien und die Zwecke relevanten Aufbewahrungspflichten in 
den Verzeichnissen entsprechend definiert werden. In einem 
CRM System werden optimaler Weise dann automatisierte 
Löschpläne hinterlegt.
Interview Stand 09/2018

Aktuell nachgefragt
Löschanfragen und Aufbewahrungspflichten – Herausforderungen in der Praxis

Jan Morgenstern
Rechtsanwalt und Fachanwalt für IT-Recht
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Checkliste

    �Prüfen Sie, ob alte Einwilligungen (vor dem 25.05.2018) den Anforderungen 

der DSGVO entsprechen. Falls nicht: Neue Einwilligungen einholen!

    �Prüfen Sie, ob die Erhebung der Daten rechtmäßig ist:

            �Liegt ein Grund für die Verarbeitung vor (bspw. Erfüllung eines 

                Vertrags)? 

            ��Liegt eine Einwilligung in Schriftform vor?

    Die Grundsätze der DSGVO werden eingehalten:

            �Grundsatz der Transparenz

            �Grundsatz der Zweckbindung

            �Grundsatz der Datenminimierung 

            �Grundsatz der Richtigkeit

            �Grundsatz der Speicherbegrenzung

            �Grundsatz der Integrität und Vertraulichkeit

    Die Einwilligung erfolgt freiwillig.

    In verschiedene Verarbeitung kann einzeln eingewilligt werden.

    Der Umfang der Einwilligung wird beschrieben.

    �Betroffene Person wird in der Einwilligung auf ihr Widerrufsrecht 

        hingewiesen.

    Die Einwilligung ist nachweisbar. 

    Die Zwecke der Verarbeitung sind dokumentiert.

    �Die Einwilligung wird nicht mit der Erfüllung Verträgen oder Dienstleistun-

gen gekoppelt, wenn dies nicht erforderlich ist.

    �Der betroffenen Person werden zum Zeitpunkt der Erhebung folgende 

         Informationen weitergegeben:

            �Kontaktdaten des Verantwortlichen

            �Kontaktdaten des Datenschutzverantwortlichen 

            �Zweck der Datenerhebung

            �Dauer der Speicherung

            �Hinweis auf die Betroffenenrechte

    Der Widerruf ist genauso einfach zu erklären wie die Einwilligung.

   � Werden die Dritten, an die die Daten weitergegeben wurden, dokumentiert?

    Gibt es die Information, ob die Daten veröffentlicht wurden?

    Werden kurzmöglichste Löschfristen eingehalten?
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Seit über 30 Jahren für 18.000 Kunden aller Größen und Branchen.

Weitere Referenzen auf www.cobra.de

Ende Kapitel 3 „Erhebung personenbez. Daten“
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Telefon 07531 8101-66
kundenberatung@cobra.de

Jetzt informieren und 
Präsentationstermin vereinbaren!

Mit cobra CRM Potenziale im Vertrieb ausschöpfen
Mit cobra CRM Potenziale im Vertrieb ausschöpfen

Strukturiertes Leadmanagement –

effizienter Vertriebsprozess

Mit cobra bearbeiten Sie Ihre Leads zielgerichtet.

Sie reichern Informationen an, entwickeln Interessenten 

weiter und verteilen sie an zuständige Vertriebsteams. Die 

Abbildung des Vertriebsprozesses mit Vertriebsphasen und 

den damit verbundenen Aufgaben versetzt Ihre Mitarbeiter in 

die Lage, Ressourcen und Aktivitäten gezielt einzusetzen und 

Projekte schneller abzuschließen. Auswertungen auf 

Mitarbeiter-, Gebiets-, Kontakt-oder Produktebene liefert 

cobra spielend und liefert gleichzeitig einen 

aussagekräftigen Forecast. 

Aktuelle Umsatzinformationen

Die Anbindung Ihrer Warenwirtschaft visualisiert

die Umsätze Ihrer Kunden in cobra. Viele standardisierte 

Schnittstellen machen Auswertungen und Selektionen damit 

per Klick möglich und vereinfachen das fokussierte Cross- 

und Upselling.

Mehr Erfolg bei gleichem Aufwand

Mit cobra steigern Sie Ihre Vertriebseffizienz! 

Softwaregestützt identifizieren Sie Kunden und Interessenten 

mit hohem Potenzial und setzen in der Folge Ihre 

Vertriebsressourcen ganz gezielt ein.

Screenshot: BI2016_Vertriebsprojekte
irgendwo in Kapitel 4 
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Strukturiertes Leadmanagement –
effizienter Vertriebsprozess
Mit cobra bearbeiten Sie Ihre Leads zielgerichtet. Sie 
reichern Informationen an, entwickeln Interessenten weiter 
und verteilen sie an zuständige Vertriebsteams. Die Abbildung 
des Vertriebsprozesses mit Vertriebsphasen und den damit 
verbundenen Aufgaben versetzt Ihre Mitarbeiter in die Lage, 
Ressourcen gezielt einzusetzen und Projekte schneller abzu-
schließen. Auswertungen erstellt cobra spielend und 
liefert gleichzeitig einen aussagekräftigen Forecast.

Aktuelle Umsatzinformationen
Die Anbindung Ihrer Warenwirtschaft visualisiert die Umsätze 
Ihrer Kunden in cobra. Viele standardisierte Schnittstellen 
machen Auswertungen und Selektionen damit per Klick 
möglich und vereinfachen das fokussierte Cross- und
Upselling.

Mehr Erfolg bei gleichem Aufwand
Softwaregestützt identifizieren Sie Kunden und Interessenten
mit hohem Potenzial und setzen in der Folge Ihre
Vertriebsressourcen ganz gezielt ein.
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Verarbeitung 
	 personenbezogener 
			    Daten
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Verarbeitung personenbezogener Daten

Es muss konsequent sichergestellt werden, dass die erho-
benen personenbezogenen Daten nicht für andere Zwe-
cke genutzt werden, für die keine Einwilligung des Betrof-
fenen und auch keine gesetzliche Erlaubnis vorliegt. An 
dieser Stelle ist es empfehlenswert, mit entsprechenden 
Rechtevergaben zu arbeiten und nur bestimmten Mit-
arbeitern Zugriff auf die jeweiligen Daten zu gewähren. 
Zusätzlich ist es wichtig, dass Sie nachvollziehen können, 
für welche Daten eine Einwilligung des Betroffenen vor-
liegt – und Sie dies auch nachweisen können.

Im Laufe der Zeit kann es vorkommen, dass Sie die Daten 
eines Kunden für andere Zwecke nutzen möchten. Wie 
im vorigen Kapitel bereits erläutert, unterliegen Sie In-
formationspflichten gegenüber des Betroffenen. Ändert 
sich der Verarbeitungszweck, muss der Kunde noch vor 
der Verarbeitung darüber informiert werden und seine 
Einwilligung erteilen.

Werbemaßnahmen ohne Einwilligung – 
was ist erlaubt?
Brief, E-Mail, Telefon oder auch das Faxgerät – heutzu-
tage gibt es für Unternehmen zahlreiche Möglichkeiten, 
schnell und einfach mit Kunden oder Interessenten in 
Kontakt zu treten und sie über neuste Produkte, Dienst-
leistungen oder Angebote zu informieren. Aber: Liegt 
Ihnen keine entsprechende Einwilligung des Betroffe-
nen vor, dürfen Sie auch nicht Jeden auf beliebige Art 
und Weise ansprechen! 

Briefwerbung
Bei der Briefwerbung ist es sinnvoll zwischen Brief-
kastenwerbung und Briefwerbung zu unterscheiden. 
Unter Briefkastenwerbung versteht man den Einwurf 
nicht adressierten Werbematerials. Zu beachten ist, 
dass der Werbecharakter für den Verbraucher sofort er-
kennbar sein muss. Ein Einwurf ist verboten, wenn der 

Hinweis „keine Werbung“ am Briefkasten erkennbar 
angebracht ist – dann liegt hier ein Widerspruch für 
diese Art der Kontaktaufnahme vor.  Bei der Briefwer-
bung müssen deutlich mehr Punkte beachtet werden. 
Hierbei handelt es sich um den Einwurf adressierten 
Werbematerials. Wichtig ist, dass das Werbematerial 
nicht als Privatpost getarnt sein darf und spätestens 
nach dem Öffnen der Werbecharakter für den Leser 
deutlich werden muss. Außerdem sollte aus der Wer-
bung die verantwortliche Stelle klar hervorgehen und 
der Hinweis auf das Werbewiderspruchsrecht enthal-
ten sein. Nutzen Sie für die Briefwerbung Listendaten, 
die Sie bei Dritten erhoben haben, muss die Stelle aus 
der Werbung hervorgehen. Der Einwurf ist verboten, 
wenn der Verbraucher widersprochen hat oder ein Ein-
trag in der Robinsonliste vorliegt.

Nachdem Sie nun wissen, wie Sie Kundendaten ordnungsgemäß erfassen und speichern dürfen, möchten 
Sie die Daten natürlich nutzen. Aber auch hier gibt es wichtige Punkte, die Sie im Rahmen der DSGVO 
beachten müssen!
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Telefonwerbung
Werbeanrufe ohne Einwilligung des Betroffenen  stel-
len eine sehr gefahrenträchtige Form der Werbung dar. 
Hat Ihnen ein Kunde oder ein Interessent keine expli-
zite Einwilligung in Werbeanrufe gegeben, dürfen Sie 
ihn auch nicht anrufen. Sollten Sie es doch tun, droht 
eine Abmahnung! Im B2B-Bereich wird das etwas lo-
ckerer gesehen. Sind bestimmte Voraussetzungen er-
füllt, können Sie von der sogenannten „mutmaßlichen 
Einwilligung“ ausgehen. Das muss sowohl auf den 
Inhalt des Angebots als auch auf die Art der Kontakt-
aufnahme per Telefon zutreffen. Sie müssen Ihre An-
nahme auf konkrete Anhaltspunkte stützen können, 
die anhand des Zustands vor dem Anruf festgestellt 
wurden. Besonders zu beachten ist, dass beim Anruf 
von einem gegenwärtigen Bedarf der Information per 
Telefon ausgegangen werden muss. Eine Prüfung ist 
einzelfallbezogen durchzuführen und zu Beweiszwe-
cken zu dokumentieren.

E-Mail-Werbung
Werbung per E-Mail ohne vorherige Einwilligung des Be-
troffenen ist nur im Rahmen bestehender Kundenbezie-
hungen möglich! Und auch dann dürfen Sie nicht einfach 
jeden Kunden per E-Mail zu Werbezwecken kontaktieren.

Folgende Voraussetzungen müssen gemeinsam er-
füllt sein:
.  �Der Unternehmer muss die E-Mail-Adresse des Kun-

den im Zusammenhang mit dem Verkauf einer Ware 
oder Dienstleistung erhalten haben. Es dürfen also 
nur Bestandskunden beworben werden.

.  �Es dürfen nur eigene Produkte beworben werden, die 
dem bereits verkauften ähnlich sind.

.  �Hat der Kunde von seinem Widerspruchsrecht Ge-
brauch gemacht, muss seine Adresse aus dem Vertei-
ler genommen werden.

.  �Der Kunde muss bereits bei der Eingabe seiner 
E-Mail-Adresse und in jeder Werbemail darauf hin-
gewiesen werden, dass er der Verwendung zu Werbe-
zwecken jederzeit widersprechen kann.

Faxwerbung
Vermutlich ist das Faxgerät heute das am wenigsten 
genutzte Mittel, das zu Werbezwecken verwendet 
wird. Der Vollständigkeit halber gehen wir trotzdem 
auch hier auf die entsprechenden Anforderungen ein, 
da der Versand von Werbefaxen ohne die Einwilli-
gung des Betroffenen ebenfalls sehr riskant ist. Das 
liegt daran, dass Telefaxwerbung nur mit der vorhe-
rigen ausdrücklichen Einwilligung erlaubt ist. Dabei 

gibt es keine Unterscheidung zwischen B2C und B2B 
– Sie können sich im B2B-Bereich auch nicht auf eine 
mutmaßliche Einwilligung stützen. Wird erlaubte Te-
lefaxwerbung an einen Kunden versendet, muss die 
Identität der verantwortlichen Stelle eindeutig dar-
auf hervorgehen. Der Kunde muss außerdem bei jeder 
Ansprache auf sein Widerspruchsrecht hingewiesen 
werden.

Für Werbeanrufe gibt es zudem eine Lockerung 
für den B2B-Bereich: Können Sie davon ausge-
hen, dass ein potenzieller B2B-Kunde Interesse 
an Ihrem Angebot hat, dann liegt eine mutmaß-
liche Einwilligung vor. In diesem Fall sind Tele-
fonanrufe erlaubt.

Lockerung im B2B-Bereich
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Jan Morgenstern
Rechtsanwalt und Fachanwalt für IT-Recht

cobra:
Werbeeinwilligung, Double-Opt-in & Co – Umfra-
gen, z. B. der bit.com, prognostizieren aufgrund der 
DSGVO defensive Kommunikationsstrategien bei 
mittelständischen Unternehmen. Wie sollten sich 
Unternehmen Ihrer Meinung nach aufstellen, um die 
Daumenschrauben der DSGVO zu ihrem Vorteil zu 
nutzen? 

Jan Morgenstern:
Das sind zum Teil Themen, die nicht nur etwas mit der Da-
tenschutz-Grundverordnung zu tun haben. Die Einwilligung 
für E-Mail-Werbung, ist primär eine wettbewerbsrechtli-
che Frage. Und hier liegt auch das Thema Double-Opt-in 
begründet. Es dient dem Nachweis, dass die Einwilligung, 

die vorliegt, auch die Einwilligung des Adressaten ist. Wie 
ich mich als Unternehmen in diesem Zusammenhang hier-
bei aufstelle, ist streng genommen kein DSGVO-Thema 
und im Grunde keine neue ‚Daumenschraube‘ - eigentlich 
ist das Double-Opt-in im Kern ein immer da gewesenes 
wettbewerbsrechtliches Thema. Es gilt: Nur diejenigen für 
E-Mail-Werbung anschreiben, von denen eine ausdrückli-
che Einwilligung vorliegt. Im Idealfall ist diese Einwilligung 
per Double-Opt-in-Verfahren dokumentiert worden und 
somit nachweisbar. Das ist aber auch bereits vor der DS-
GVO so gewesen – wurde aber bei Inkrafttreten der DSG-
VO erneut thematisiert. Double-Opt-in und Einwilligung 
werden meist etwas durcheinandergebracht. Die Frage, OB 
man Daten zu Werbezwecken haben darf und WIE man sie 
verwenden darf, muss man auseinanderhalten. Bei der Fra-

ge OB man sie haben darf, gibt es oftmals ein berechtigtes 
Interesse und man benötigt gar keine Einwilligung. WIE 
man die Daten nutzen darf, wird dann über die vorhandene 
Einwilligung geklärt. Diese Einwilligung ist, wie bereits er-
wähnt – z. B. über ein Double-Opt-in zu dokumentieren, um 
nachzuweisen, dass eine Einwilligung vorliegt, die sich auf 
die werbliche Ansprache per E-Mail bezieht. Dann dürfen 
auch nur diese Kontakte für werbliche E-Mails angeschrie-
ben werden – unabhängig davon ob B2B oder B2C.
Interview Stand 09/2018

Aktuell nachgefragt
DSGVO: neue „Daumenschraube“ für die E-Mail-Kommunikation?
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Kunde A möchte von Unternehmen B regelmäßig 
neue Angebote per E-Mail erhalten und meldet 
sich hierfür ordnungsgemäß über die Websei-
te an. Unternehmen B möchte für eine spezielle 
Aktion Kunde A telefonisch kontaktieren. Da ihm 
keine Einwilligung von Kunde A vorliegt, ist dies 
nicht erlaubt. Würde das Unternehmen den Kun-
den trotzdem anrufen, würde es gegen das Daten-
schutzgesetz verstoßen. 

Idealerweise müsste Unternehmen B seinen Kun-
den A vorab per E-Mail darüber aufklären, dass er 
ihn gerne telefonisch über kurzfristige Angebote 
informieren möchte. Kunde A muss daraufhin sei-
ne Einwilligung geben.

Kunde A macht bei Unternehmen B von seinem Recht 
auf Datenportabilität Gebrauch. Mitarbeiterin C ex-
portiert alle Daten zu Kunde A in einem gängigen 
Format – dabei werden auch die Daten des zuständi-
gen Verarbeiters D exportiert. Ohne es zu bemerken, 
werden die Daten des Verarbeiters D an Dritte weiter-
gegeben. Somit wurden die Rechte von Verarbeiter D 
verletzt und es liegt ein Verstoß gegen die DSGVO vor. 

Praxisbeispiel 
Werbeanruf ohne 
Einwilligung

Praxisbeispiel 
Datenportabilität – 
Rechte anderer Personen 
beachten!

Übermittlung von Daten
In diesem Abschnitt soll es vor allem darum gehen, 
ob und an wen Sie erhobene Daten weitergeben dür-
fen bzw. wie Sie Daten verwenden dürfen, die Sie von 
Dritten erhalten haben. Zuerst widmen wir uns jedoch 
dem Betroffenenrecht der „Datenportabilität“. Als Un-
ternehmen sind Sie dazu verpflichtet, Ihre Kunden be-
reits bei der Datenerhebung auf das Recht der Daten-
portabilität hinzuweisen. Der Betroffene darf von Ihnen 
verlangen, die von ihm auf der Basis einer Einwilligung 
oder eines Vertrages zur Verfügung gestellten Daten in 
einem strukturierten, gängigen und maschinenlesbaren 
Format zu erhalten (z. B. JSON oder XML). Er kann wei-
ter verlangen, dass die Daten direkt zu einem anderen 
Verantwortlichen übermittelt werden, soweit dies tech-
nisch machbar ist. Betroffene sollen dadurch leichter 
von einem Anbieter zu einem anderen wechseln kön-
nen, ohne den Verlust ihrer Daten befürchten zu müs-
sen. Erfolgt die Verarbeitung auf einer anderen 
Rechts-grundlage, gilt dieses Recht nicht. Außerdem 
ist eine Übermittlung personenbezogener Daten in die 
USA auf Grundlage des Privacy Shield nicht mehr 
möglich. Ohne alternative Rechtfertigung dieser 
Datentransfers machen Sie sich strafbar. 
Standardvertragsklauseln sind in diesen Fällen eine 
beliebte Wahl. 
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Jan Morgenstern
Rechtsanwalt und Fachanwalt für IT-Recht

cobra:
Das Recht Datenübertragbarkeit – auf welche Prob-
leme und Herausforderungen treffen Sie heute in der 
Praxis? Wie kann eine CRM-Lösung Unternehmen 
hier unterstützen?

Jan Morgenstern:
Ehrlich gesagt, ist aus meiner Sicht noch nicht abschließend 
geklärt, wie z. B. der Anspruch einer Kopie im Rahmen des 

Auskunftsersuchens 100 % zusammenhängt mit dem An-
spruch auf Datenportabilität oder wie auch die einzelnen Be-
troffenenrechte zum Teil voneinander abzugrenzen sind. 

Umso wichtiger ist es, dass man da eine klare Leitlinie hat, 
um reagieren zu können. Bei der Datenübertragbarkeit muss 
das eingesetzte System die Voraussetzungen liefern, den Da-
tenbestand in einem maschinenlesbaren Format exportieren 
zu können.                                                       Interview Stand 09/2018

Aktuell nachgefragt
Auskunftsersuchen & Datenportabilität
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«

«
Expertentipp

Udo Sum
Leiter cobra Projekt- und Serviceteam

„Stellen Sie sich vor, Sie haben eine Adresse aufgrund 

eines Kontaktaufnahme-Verbots des Betroffenen 

gelöscht. Bei einem späteren Adress-Import eines 

Kollegen – z. B. beim Adresskauf für eine 

Marketingaktion – wird diese Adresse aber wieder in 

Ihr System gespielt. Schon droht Gefahr. Denn ein 

Kontaktaufnahme-Verbot kann bei Nichtbeachten 

abgemahnt und mit der Aufforderung zur Abgabe 

einer strafbewehrten Unterlassungs- und 

Verpflichtungserklärung versehen werden. Bei jedem 

weiteren Verstoß gegen diese dann abgegebene 

Unterlassungserklärung droht die vereinbarte 

Vertragsstrafe. Ein solches Verbot ist in der Praxis 

schwierig zu überwachen, insbesondere bei vielen 

Datensätzen. Die cobra Blacklist verhindert genau 

dieses Szenario. Sie enthält individuell definierte 

Informationen gelöschter Datensätze. Bei der Anlage 

neuer Adressen wird die Übereinstimmung mit der 

Blacklist geprüft. Ist das der Fall, erhält der Benutzer 

eine Warnung und kann entscheiden, ob die Adresse 

übernommen oder die Neuanlage verhindert wird.“

Auf Nummer sicher mit der cobra „Blacklist“ 

DATENSCHUTZ-ready mit cobra CRM

Kapitel 4 “Verarbeitung personenbezogener Daten“

Screenshot cobra-Blacklist 

Expertentipp

Udo Sum
Leiter cobra Projekt- und Serviceteam

»

»

„Stellen Sie sich vor, Sie haben eine Adresse aufgrund eines Kontaktauf-
nahme-Verbots des Betroffenen gelöscht. Bei einem späteren Adress- 
Import eines Kollegen – z. B. beim Ad-
resskauf für eine Marketingaktion – 
wird diese Adresse aber wieder in 
Ihr System gespielt. Schon droht 
Gefahr. Denn ein Kontaktauf-
nahme-Verbot kann bei Nicht-
beachten abgemahnt und mit 
der Aufforderung zur Ab-
gabe einer strafbewehrten 
Unterlassungs- und Ver-
pflichtungserklärung 
versehen werden. Bei 
jedem weiteren Verstoß gegen diese dann abgegebene Unterlassungser-
klärung droht die vereinbarte Vertragsstrafe. Ein solches Verbot ist in der  
Praxis schwierig zu überwachen.  Die cobra Blacklist verhindert den Versand 
von E-Mails an die betroffene Adresse. Darüber hinaus prüft cobra bei Neu-
anlage oder Import von Adressen die Übereinstimmung mit der Sperrliste, 
die individuell definierte Informationen gelöschter Datensätze enthält. Bei 
einer Übereinstimmung, wird der Benutzer gewarnt und entscheidet, ob die 
Adresse in cobra übernommen oder die Neuanlage verhindert wird.“

Auf Nummer sicher mit cobra Sperrliste und Blacklist

DATENSCHUTZ-ready mit cobra CRM
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Die Verordnung versteht unter dem Begriff „Verarbei-
tung“ auch die Übermittlung personenbezogener Da-
ten (Artikel 4 (2)). Haben Sie personenbezogene Daten 
von einem anderen Unternehmen oder einem Adress-
händler erhalten und möchten die Person anschlie-
ßend zu Werbezwecken kontaktieren, müssen Sie Fol-
gendes beachten:

.  �Aus der Werbung muss die Stelle, welche die Daten 
erstmals erhoben hat, deutlich hervorgehen. 

.  �Sie müssen Herkunft der Daten sowie den Empfänger 
der Daten für die Dauer von zwei Jahren ab der Über-
mittlung speichern.

.  �Innerhalb dieser Zweijahresfrist müssen Sie dem Be-
troffenen auf Verlangen Auskunft über die Herkunft 
und die Empfänger der Daten erteilen. 

Wie sieht es allerdings aus, wenn Sie personenbezogene 
Daten zur Auftragsdatenverarbeitung an einen Dritten 
weitergeben (z. B. bei der Beauftragung eines Callcen-

ters)? Laut Begrifflichkeiten der DSGVO ist das Unter-
nehmen der „für die Verarbeitung Verantwortliche“ und 
bspw. das Callcenter der „Auftragsverarbeiter“. Als Unter-
nehmen sind Sie dazu verpflichtet, einen Auftragsverar-
beiter sorgfältig auszuwählen und dabei die vorhandenen 
technischen sowie organisatorischen Maßnahmen zu 
berücksichtigen. Der Auftragsverarbeiter ist bei der Ver-
wendung der Daten an Ihre genauen Anweisungen ge-
bunden – und muss diese auch einhalten! Wird dagegen 
verstoßen, so wird der Auftragsverarbeiter selbst zum 
Verantwortlichen. Grundsätzlich ist es so, dass der für die 
Verarbeitung Verantwortliche und der Auftragsverarbei-
ter gemeinsam gegenüber dem Betroffenen haften. Dabei 
ist die Haftung des Auftragsverarbeiters auf Verstöße ge-
gen die auferlegten Pflichten beschränkt.

Datenschutzverstöße
Passiert Ihnen eine Datenpanne, muss schnell gehan-
delt werden! Wird bei der Datenverwendung der Schutz 
personenbezogener Daten verletzt, müssen Sie das der 

zuständigen Aufsichtsbehörde innerhalb von 72 Stun-
den melden. Gemäß Art. 4 Abs. 12 DSGVO versteht man 
unter der Verletzung des Schutzes personenbezogener 
Daten eine Verletzung der Sicherheit, die zur Vernich-
tung, zum Verlust, zur Veränderung, oder zur unbefug-
ten Offenlegung bzw. zu unbefugtem Zugang zu den 
entsprechenden Daten führt, die übermittelt, gespei-
chert oder auf sonstige Weise verarbeitet wurden. Soll-
ten Sie die Frist von 72 Stunden nicht einhalten können, 
muss die Verspätung von Ihnen begründet werden. 

Ihre Meldung sollte folgende Inhalte enthalten:
.  Beschreibung der Art der Verletzung der Daten
.  Kategorien und Anzahl der betroffenen Personen
.  Kategorien und Anzahl der betroffenen Datensätze
.  �Kontakt des Datenschutzbeauftragten oder sonstiger 

Anlaufstelle
.  Beschreibung der wahrscheinlichen Folgen
.  �Beschreibung der ergriffenen Maßnahmen zur Behe-

bung und Abmilderung

Beabsichtigen Sie, die erhobenen personenbezogenen Daten an Dritte weiterzu-
geben, sind Sie dazu verpflichtet, der betroffenen Person die konkreten Empfänger 
zu nennen. Des Weiteren sind Sie dazu angehalten, die Empfänger der Daten um-

gehend darüber zu informieren, falls die Daten der betroffenen Person korrigiert 
werden sollen (z. B. bei Adressänderung) oder wenn eine Löschung der Daten ver-
langt wurde.

Praxisbeispiel 
Pflichten bei der Weitergabe der Daten an Dritte  
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»

»

Mit cobra CRM ist es möglich, Daten zu exportieren,  
z. B. um eine Teilnehmerliste zu erstellen. Ein Export 
von personenbezogenen Daten kann einer Weitergabe 
dienen. Hier erfordert die DSGVO jedoch die Geneh-
migung der betroffenen Person. Aus diesem Grund 
haben Sie in cobra die Möglichkeit, eine Abfrage 
nach dem Exportgrund zu aktivieren und die Er-
laubnis zur Weitergabe von Daten zu prüfen. 
Erfolgt eine Weitergabe, wird dies – inklusive 
Grund und Empfänger – im System doku-
mentiert.

Besteht durch den entstandenen Datenschutz-Vorfall ein vor-
aussichtlich hohes Risiko, muss die betroffene Person von dem 
Verantwortlichen unverzüglich darüber informiert werden! Die 
Benachrichtigung muss die Kontaktdaten des Datenschutzbe-
auftragen oder einer anderen Anlaufstelle enthalten und die 
wahrscheinlichen Folgen sowie die ergriffenen Maßnahmen 
zur Behebung und Abmilderung beschreiben. 

Eine Benachrichtigung der betroffenen Person ist nicht 
erforderlich, wenn:
.   �Technische und organisatorische Sicherheitsvorkehrun-

gen getroffen wurden, die einen Zugriff durch unbefugte 
verhindern

.   �Nachfolgende Maßnahmen das Risiko wahrscheinlich auf-
heben

.   �Die Benachrichtigung unverhältnismäßig aufwändig wäre. 
In diesem Fall wäre eine öffentliche Bekanntmachung 
oder eine ähnliche Maßnahme notwendig. 

Ein Kernpunkt der EU-Datenschutzreform ist die drastische 
Erhöhung des Sanktionsrahmens bei Datenschutzverstößen. 
Von den Aufsichtsbehörden verhängte Bußgelder sollen eine 
abschreckende Wirkung haben. Bei schwerwiegenden Daten-
schutzverstößen können Geldbußen bis zu 20 Mio. Euro ver-
hängt werden; Unternehmen drohen sogar Bußgelder bis zu 4 % 
des gesamten weltweiten Umsatzes. Bei geringfügigen Verstö-
ßen drohen 10 Mio. Euro bzw. bis zu 2 % des gesamten weltwei-
ten Umsatzes, je nachdem welcher Betrag höher ist. 

DATENSCHUTZ-ready mit cobra CRM

Expertentipp

Udo Sum
Leiter cobra Projekt- und Serviceteam

Weitergabe von Daten an Dritte
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Jan Morgenstern
Rechtsanwalt und Fachanwalt für IT-Recht

cobra:
Die DSGVO sieht einen Anpassungsmechanismus vor. 
Nach Art. 97 DSGVO steht die erste Evaluation bis 
zum 25. Mai 2020 an. Was bedeutet das für den Mit-
telstand? Wird das Rad dann nochmal neu erfunden? 
Sind aus Ihrer Sicht bereits grundlegende Änderun-
gen abzusehen? 

Jan Morgenstern:
Das Rad wird sicherlich nicht nochmal neu erfunden werden 
aber grundsätzlich ist die Überlegung derzeit, ob es gewisse 
Entlastungen für den Mittelstand geben sollte. Ich halte es 
nicht für realistisch, dass diese Problematik aus gesetzge-

berischer Sicht gelöst werden wird, indem entsprechende 
Entlastungsklauseln formuliert werden. Ich kann mir vor-
stellen, dass man das eher der Verwaltungspraxis überlas-
sen wird. Das würde bedeuten, dass die Aufsichtsbehörden 
dann vielleicht ihren Maßstab etwas anders ansetzen. Man 
kann aber nicht grundsätzlich unterscheiden zwischen klei-
nen Unternehmen und großen Unternehmen. Es geht eben 
auch um andere Ansätze: Die Daten, die verarbeitet wer-
den, die Sensibilität dieser Daten sowie das Ausmaß der Be-
drohung. Bei Betrachtung dieser Kriterien ist es nicht mehr 
so einfach, einen Maßstab zu finden, bei dem man z. B. sagt, 
dass ein Unternehmen mit mehr als 250 Mitarbeitern auch 
immer mehr machen muss als eines mit einer geringeren 

Mitarbeiterzahl. Diesen Maßstab wird man nie finden. Ich 
glaube deshalb nicht, dass es diesbezüglich wahnsinnig vie-
le gesetzgeberische Einschränkungen geben wird, sondern 
ich vermute, dass sich vieles in der Verwaltungspraxis ab-
spielen wird, um eine gewisse Gerechtigkeit reinzubringen. 
Aber auch der Aspekt ‚Angemessenheit‘ ist bereits heute 
schon im Gesetz verankert.
Interview Stand 09/2018

Aktuell nachgefragt
Anpassungsmechanismen der DSGVO: Erste Evaluation bis Mai 2020
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Checkliste

Überprüfen Sie, ob die entsprechende Daten wirklich 

verarbeitet werden dürfen, bevor Sie sie nutzen:

    Liegt eine Einwilligung vor? 

    Stimmt der Verarbeitungszweck überein?

    Liegt ein berechtigtes Interesse des Verantwortlichen vor?

    �Ist die Verarbeitung erforderlich (bspw. Erfüllung einer rechtli-

chen Pflicht des für die Verarbeitung Verantwortlichen)?

Treffen Sie entsprechende System-Vorkehrungen:

    �Richten Sie ein Rechtesystem für Ihre Daten ein. Stellen Sie da-

mit sicher, dass nur befugte Mitarbeiter Zugriff auf die jeweili-

gen Daten haben und sie diese auch zu dem vereinbarten Zweck 

nutzen

   �Es muss nachvollziehbar sein, für welche Daten eine Einwilli-

gung besteht

    �Es muss nachvollziehbar sein, für welchen Zweck die Daten ver-

arbeitet werden dürfen

Vorgehensweise bei Änderung des Verarbeitungszwecks:

    Betroffenen über die Änderung informieren

    Einwilligung für den neuen Verarbeitungszweck einholen

    Speicherung der Einwilligung zur Nachvollziehbarkeit

    �Entsprechende Hinweise für neuen Verarbeitungszweck im 

        System hinterlegen

    �Ggf. Rechtevergaben anpassen

Recht auf Datenportabilität:

    �Überprüfen Sie Ihre vorhandenen Systeme dahingehend, ob sie 

die Datenübertragbarkeit unterstützen.

    �Verlangt ein Kunde die Übertragung seiner Daten, müssen Sie 

darauf achten, dass Rechte und Freiheiten anderer Personen 

nicht beeinträchtigt werden.

Informationspflicht bei Data-Breach 

(unerlaubte Weitergabe von Daten an Dritte, Datenmissbrauch 

o. ä.) 

    �Meldung bei der zuständigen Aufsichtsbehörde innerhalb von 

72 Stunden

    �Meldung bei der betroffenen Person, falls ein voraussichtlich 

        hohes Risiko besteht 

    �Ggf. entsprechende Sicherheitsvorkehrungen treffen, um einen 

Zugriff durch Unbefugte zu verhindern
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Als geringfügige Verstöße gelten Verstöße gegen:
.  Einwilligungserfordernisse bei Kindern
.  �Datenschutz durch Technik und datenschutzfreundli-

che Voreinstellungen
.  �Ernennung eines Vertreters und/oder eines Daten-

schutzbeauftragten
.  Einsetzen von Auftragsverarbeitern 
.  �Interne Aufzeichnung von Verstößen und Datenschutz-

folgenabschätzung
.  �Sicherheitsvorkehrungen (technisch-organisatorische 

Maßnahmen)
.  �Meldungen von Verletzungen des Schutzes personen-

bezogener Daten

Schwerwiegende Verstöße sind Verstöße gegen:
.   �Einfache Verarbeitungsgrundsätze, wie z. B. Fairness, 

Rechtmäßigkeit, Transparenz, Datensparsamkeit, 
Zweckbegrenzung, Gründlichkeit, Aufbewahrungsfris-
ten, Einwilligung, Rechtmäßigkeit der Verarbeitung bei 
Daten besonderer Datenkategorien

.   �Betroffenenrechte

.   �Internationale Datenübermittlungen

.   �Anordnung der Aufsichtsbehörde 

Bei der Bemessung von Geldbußen hat die Auf-
sichtsbehörde in jedem Einzelfall u. a. folgende 
Umstände gebührend zu berücksichtigen:
.   �Art, Schwere und Dauer des Verstoßes unter Berück-

sichtigung der Art, des Umfangs oder des Zwecks der 
betreffenden Verarbeitung

.   �Zahl der von der Verarbeitung betroffenen Personen 
und das Ausmaß des Schadens

.   Vorsätzlichkeit oder Fahrlässigkeit des Verstoßes

.   �Maßnahmen, insbesondere technischer und orga-
nisatorischer Art, die ergriffen worden sind, um die 
Verpflichtungen aus der Verordnung zu gewährleis-
ten und die Folgen des Verstoßes abzuwenden oder 
abzumildern

.  �Die Einhaltung von genehmigten Verhaltensregeln oder 
genehmigten Zertifizierungsverfahren
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«

«
Expertentipp

Udo Sum
Leiter cobra Projekt- und Serviceteam

„cobra 2018 bietet die Möglichkeit, 

personenbezogene Daten mit einem Löschdatum zu 

versehen, um sie zu einem bestimmten Datum zu 

löschen. In diesem Fall legt cobra einen sogenannten 

„Löschplan“ an, der alle zur Löschung vorgesehenen 

Daten in zeitlicher Reihenfolge auflistet. So behalten 

Sie den Überblick, bei welchen Datensätzen die 

Fristen ablaufen und können verhindern, dass das 

Löschen von Daten vergessen wird. Die Löschung 

personenbezogener Daten zu einem bestimmten 

Zeitpunkt ist in den größeren 

cobra CRM-Lösungen auch 

automatisiert möglich.“

Personenbezogene Daten planmäßig löschen

DATENSCHUTZ-ready mit cobra CRM

Kapitel 4 “Verarbeitung personenbezogener Daten“

Screenshot: cobra-Löschplan-CRM

Expertentipp

Udo Sum
Leiter cobra Projekt- und Serviceteam

»

»

„cobra CRM bietet die Möglichkeit, per-
sonenbezogene Daten mit einem Lösch-
datum zu versehen, um sie zu einem 
bestimmten Datum zu löschen. In 

diesem Fall legt cobra einen sogenannten 
‚Löschplan‘ an, der alle zur Löschung 
vorgesehenen Daten in zeitlicher Rei-
henfolge auflistet. So behalten Sie den 
Überblick, bei welchen Datensätzen 
die Fristen ablaufen und können 
verhindern, dass das Löschen 
von Daten vergessen wird. Die Lö-
schung personenbezogener Daten zu einem bestimmten Zeitpunkt ist 
in den größeren cobra CRM-Lösungen auch automatisiert möglich.“

Personenbezogene Daten planmäßig löschen

DATENSCHUTZ-ready mit cobra CRM
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Notizen
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Technische 
Anforderungen 
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Technische Anforderungen

Das vor der DSGVO bereits geltende Prinzip der Daten-
sparsamkeit, wurde durch die Einführung des „Daten-
schutzes durch Technik und datenschutzfreundliche 
Voreinstellungen“ – besser bekannt als „Privacy by 
Design“ und „Privacy by Default“ – erweitert. Dahin-
ter verstecken sich keine großen Neuigkeiten, dennoch 
sollten die beiden Begriffe aufgrund ihrer Wichtigkeit 
näher beleuchtet werden.

„Privacy by Design“ 
Unternehmen sind dazu verpflichtet, die Einhaltung 
des Datenschutzes anhand technischer Maßnahmen 
zu gewährleisten. Das hat bereits Einfluss auf die Ent-
wicklung und die Auswahl der Produkte und Systeme, 
die für die Datenverarbeitung genutzt werden sollen – 

bereits hier sollten sich Unternehmen darüber Gedan-
ken machen, ob die entsprechende Technik von Beginn 
an einen ausreichenden Datenschutz sicherstellen 
kann. 

„Privacy by Default“
Das bedeutet, dass die Forderungen der DSGVO auch 
durch datenschutzfreundliche Voreinstellungen von 
Produkten und Dienstleistungen eingehalten werden 
müssen. Es dürfen nur die Daten erfasst und verarbei-
tet werden, die für die Nutzung des Produkts oder der 
Dienstleistung notwendig sind. Der Nutzer kann – wenn 
er das möchte – im Nachhinein die Einstellungen ändern 
und seine Einwilligung für eine erweiterte Datenverar-
beitung erteilen. 

Beispiele für Maßnahmen: 
.  Trennung der Daten nach Verarbeitungszweck
.  Nur erforderliche Daten verarbeiten
.  Zugriffsschutz per Voreinstellung
.  Anonymisierung und Pseudonymisierung der Daten
.  Transparenz durch Dokumentation
.  Verschlüsselte Kommunikation 
.  Nutzung von Zertifizierungen

Datenschutz-Folgenabschätzung
Mit dem Inkrafttreten der DSGVO wurde die sogenannte 
Datenschutz-Folgeabschätzung (DSFA) eingeführt, wel-
che die bisher bekannte Vorabkontrolle abgelöst hat. Ziel 
ist es, die Risiken und die möglichen Folgen für die per-
sönlichen Rechte der Betroffenen zu bewerten. 

Mit der DSGVO müssen Unternehmen auch die Umsetzung sogenannter technischer und organisatorischer Maßnah-
men (kurz: TOM) beachten. Sie erfordern vor allem die Anpassung von Internet-Formularen und der eingesetzten 
Systeme, weshalb für die Vorbereitung genügend Vorlaufzeit eingeplant werden sollte! 
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cobra:
Datenschutzfolgenabschätzung (DSFA) – viele Un-
ternehmen sind verunsichert, ob und für welche 
Softwareprodukte eine DSFA nun tatsächlich not-
wendig ist. Es wurde über ausstehende White- und 
Blacklisten diskutiert. Gibt es hier neue Erkennt-
nisse – insbesondere im Bereich CRM-Software 
oder Software für Adressmanagement?

Jan Morgenstern:
Es gibt tatsächlich neue Erkenntnisse. Diese ganzen 
Black- oder Whitelisten sind jetzt maßgeblich fertig und 
wurden von allen Aufsichtsbehörden herausgegeben. Es 

ist dadurch etwas konkreter geworden – aber es ist eben 
immer noch nicht super konkret. Es handelt sich dabei 
zumeist um eine Art Checkliste mit Kriterien, von denen 
zwei oder mehr erfüllt sein müssen, damit die Aufsichts-
behörde davon ausgeht, dass ein hohes Risiko gegeben ist. 
Und das hohe Risiko ist die Grundvoraussetzung dafür, 
dass eine Folgenabschätzung durchgeführt werden muss. 
Auch hier gibt es aber wieder sehr viele Auslegungsspiel-
räume, sodass das immer noch keine hundertprozenti-
ge Richtlinie ist. Ich würde es eher als Arbeitshilfe be-
trachten. Es hilft Unternehmen die Einzelfallbetrachtung 
durchzuführen, aber es ersetzt diese nie. CRM Software 
wird darin nicht konkret genannt. Aus meiner Sicht ist 
aber klar, dass für ein CRM System eine Datenschutzfol-

genabschätzung durchgeführt werden muss. Es wird auch 
deutlich formuliert, dass wenn etwas Bestimmtes nicht in 
der Liste aufgeführt ist, dies nicht bedeutet, dass keine 
Datenschutzfolgenabschätzung durchgeführt werden 
muss. Die Dokumente haben keinen Anspruch auf Voll-
ständigkeit und unterliegen ständigen Änderungskont-
rollen hinsichtlich der Aufnahme neuer Verarbeitungen 
in die Liste. 		          

Interview Stand 09/2018

Aktuell nachgefragt
Datenschutzfolgenabschätzung: White- und Blacklist

Jan Morgenstern
Rechtsanwalt und Fachanwalt für IT-Recht
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Der Verantwortliche muss eine DSFA in folgenden 
Fällen durchführen:
.   Wenn neue Technologien eingesetzt werden
.   �Wenn ein hohes Risiko für Rechte und Freiheiten von 

Personen vermutet wird
.   �Bei systematischer und umfassender Bewertung per-

sönlicher Aspekte, auch Profiling
.   �Systematische umfangreiche Überwachung öffentlich 

zugänglicher Bereiche
.   �Bei umfangreicher Verarbeitung besonderer Kategorien 

personenbezogener Daten

Muss eine Datenschutz-Folgenabschätzung durchge-
führt werden, muss der Verantwortliche den Rat des 
Datenschutzbeauftragten einholen. 

Zudem muss die DSFA folgende Informationen bein-
halten:
.  Systematische Beschreibung der Verarbeitung
.  Zwecke
.  Ggfs. die berechtigten Interessen
.  Bewertung der Notwendigkeit und Verhältnismäßigkeit
.  Bewertung des Risikos für die betroffene Person
.  Gegenmaßnahmen zum Risiko
.  Garantien (bei Auslandsbezug)
.  Sicherheitsvorkehrungen
.  Geeignete Verfahren zum Schutz pbD
.  Nachweise für die Einhaltung der Maßnahmen
.  Regelmäßige Aktualisierung der DSFA

Ergibt die DSFA, dass ein hohes Risiko vorliegt, 
so muss vor der Verarbeitung die Aufsichtsbehör-
de konsultiert werden. Innerhalb von 8 Wochen 
gibt die Aufsichtsbehörde eine Empfehlung zur 
rechtskonformen Gestaltung der Verarbeitung ab.

Bei hohem Risiko Aufsichtsbehörde 
kontaktieren!
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Notizen
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Telefon 07531 8101-66
kundenberatung@cobra.de

Jetzt informieren und 
Präsentationstermin vereinbaren!

cobra Kundenmanagement. Kalkulierbar. Ohne Überraschungen.

6-8 Wochen

Kostenloses Pre-Consulting

Individueller Workshop

Festpreis-Angebot

Anpassung, Installation & Schulung

Vom Erstgespräch zur Umsetzung in wenigen Wochen

•  �In einem telefonischem Pre-Consulting, erfassen wir zunächst 
Ihre Wünsche und Bedürfnisse an Ihr neues CRM System.

•  �Im CRM-Workshop werden Ihre konkreten Anforderungen wie zum 
Beispiel Datenübernahme oder Einbindung von Schnittstellen 
geplant und umgesetzt.

•  �Die Software wird individuell angepasst und ganz auf Ihre Prozesse 
und Abläufe abgestimmt.

•  �Das Beste daran: cobra bietet Ihr CRM-Projekt zum Festpreis an.
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Datenschutzkonformer Werbemail- 	
	    und Newsletterversand
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Datenschutzkonformer Werbemail- und Newsletterversand

Kein Wunder also, dass die meisten Unternehmen 
sich an diesem Werbeinstrument bedienen. Um einen 
Newsletter überhaupt versenden zu dürfen, müssen im 
Vorfeld jedoch einige Regelungen beachtet werden!

Der Nutzer muss für den Erhalt eines Newsletters bzw. 
einer Werbemail im Vorfeld seine Einwilligung in Form 
eines Anmeldeprozesses erteilen. Dieser Prozess sollte 
durch ein Double-Opt-in-Verfahren gestaltet werden. 
Das kann folgendermaßen ablaufen: Ein Interessent 
oder Kunde gibt auf Ihrer Webseite seine Daten für 
den Erhalt des Newsletters ein. Dort wird er u. a. darauf 
hingewiesen zu welchen Zweck seine Daten genutzt 
werden. Damit ein Double-Opt-in vorliegt, muss die 
Person eine E-Mail mit einem entsprechenden Bestä-
tigungslink erhalten. Die Bestätigungs-Mail muss üb-
rigens absolut werbefrei sein und aus der Betreffzeile 

muss der Absender bereits ersichtlich sein. Erst wenn 
der Nutzer seine Anmeldung über den Link bestä-
tigt hat, liegt ein Double-Opt-In vor und der Werbe-
mail-Versand ist rechtens. Nur so kann gewährleistet 
werden, dass auch wirklich der Verbraucher die Einwil-
ligung erteilt hat und die Erklärung nicht von einem 
Dritten stammt. Aufgrund des Datensparsamkeitsge-
bots dürfen Unternehmen nur so viele Daten erheben, 
wie für die Erfüllung des Zwecks notwendig sind. Das 
bedeutet für den Nutzer, dass es für ihn möglich sein 
sollte, einen Newsletter auch anonym – also nur durch 
Angabe einer E-Mail-Adresse – zu beziehen. 

Zusatzangaben wie etwa Vor- und Nachname können 
auf freiwilliger Basis erhoben werden. Das Ziel einer 
Einwilligungserklärung ist es, den Betroffenen vollum-
fänglich über den Newsletter zu informieren.

Aufgrund dessen, muss sie folgenden Inhalt haben: 
.   Art der Werbung wie Telefon, E-Mail, Fax etc.
.   Produkte oder Dienstleistungen, die beworben werden
.   Häufigkeit des Versands
.   Das werbende Unternehmen
.   Hinweis auf Widerrufsmöglichkeit.

Ein Unternehmen muss allein anhand des Wortlauts vor 
Gericht beweisen können, dass eine Einwilligung in die 
Zusendung vorlag. Die vom Nutzer eingegeben Daten 
müssen mit einem Zeitstempel versehen werden – so 
kann nicht nur die Einwilligung nachgewiesen werden, 
sondern auch, dass sie zeitlich bereits vor Zusendung der 
E-Mail gegeben wurde. 
Da Nutzer jederzeit die Möglichkeit haben müssen, ihre 
Einwilligung zu widerrufen, muss in jeder E-Mail des Un-
ternehmens ein Abbestell-Link zur Verfügung stehen. 

Werbemails oder ein Newsletter sind eine einfache Möglichkeit, eine große Bandbreite an Kunden und 
Interessenten über Neuigkeiten, aktuelle Angebote oder Produktneuerungen zu informieren. 
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Ja, ich möchte von Unternehmen B in der Regel einmal im Monat kostenfrei Newsletter 
und Informationen über Leistungen, Updates und Service-Packs per E-Mail erhalten.

Für eine persönliche Anrede füllen Sie bitte auch folgende Felder aus:

E-Mail*

Anrede

Vorname

Nachname

Muster Bestätigungsmail 
Vielen Dank, dass Sie sich für unseren Newsletter ange-
meldet haben. Bitte klicken Sie auf den nachfolgenden 
Bestätigungslink, um Ihre Anmeldung abzuschließen: 
www.beispielseite.de  

Mit der Anmeldung erklären Sie sich damit einverstan-
den, dass Unternehmen B Ihnen einmal im Monat In-
formationen per E-Mail über Leistungen, Updates und 
Service-Packs zuschickt. Ihre Einwilligung können Sie 
jederzeit widerrufen, indem Sie auf den Abmeldelink am 
Ende jeden Newsletters klicken. 

Sollten Sie sich nicht für unseren Newsletter angemeldet 
haben, können Sie diese E-Mail ignorieren. Wir werden 
Sie dann nicht in unseren Verteiler aufnehmen.

Muster Widerrufsmöglichkeit
Sie können der Nutzung Ihrer Daten zu Werbezwecken 
jederzeit kostenfrei per E-Mail an abmelden@unterneh-
men-b.de oder telefonisch unter +49 (=)800-12345678  
widersprechen. Einen Abmeldelink finden Sie auch in je-
dem neuen Newsletter. 

Muster

Anmelden

Hinweis: Sie erhalten nach Ihrer Anmeldung eine E-Mail mit Bestätigungslink. Bitte bestätigen 
Sie diesen, damit Sie in unseren Verteiler aufgenommen werden.

Abmeldung/Widerruf
Sie können Ihre Einwilligung jederzeit mit Wirkung für die Zukunft widerrufen, indem Sie in 
Ihrem „Kundencenter“ unter www.unternehmen-b.de den Newsletter abwählen.
Wahlweise klicken Sie auf den Link zum Abbestellen am Ende eines jeden Newsletters.
Hierfür entstehen Ihnen keine anderen als die Übermittlungskosten nach Basistarifen 
(Kosten Ihres Internet-Anschlusses).
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Expertentipp

Udo Sum
Leiter cobra Projekt- und Serviceteam

»

»

„Neben den weitreichenden Mög-
lichkeiten der Dokumentation von 

Einwilligungen – z. B. über die cobra 
Kontakthistorie oder über spezielle Da-
tenbankfelder – bietet cobra CRM op-
tional ein professionelles Datenschutz- 
Modul an.  Newsletter-, Download- 
und Stammdatenverwaltung per 
Web werden mit diesem Modul 
rechtskonform, transparent und 
komfortabel gelöst. Der Einwilligungsprozess erfolgt automatisiert 
über ein auf Ihren Webseiten integrierbares Web-Frontend. Dort 
registrieren sich Ihre Interessenten zum gezielten Download von 
Informationen oder der Bestellung Ihrer Newsletter. Nach der Ein-
willigung erhält der Betroffene eine Bestätigungsmail mit Bestäti-
gungslink, um den Vorgang abzuschließen. Sowohl die Bestellung 
mit Einwilligung als auch das Abmelden von Newslettern wird do-
kumentiert und ist in cobra jederzeit selektier- und auswertbar.“

Digitale Einwilligung per Double-Opt-in mit cobra

DATENSCHUTZ-ready mit cobra CRM

Das cobra Web-Frontend automatisiert und dokumentiert das Double-Opt-in-Verfahren 
und ist auf Ihren Webseiten optimal integrierbar.
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Sie treffen Kunden und Interessenten auf Messen, Events oder beim Besuch 
vor Ort und tauschen, wie gewohnt, Visitenkarten aus? Schön. Aber nur mit 
einer ausdrücklichen Werbeeinwilligung, die Sie dokumentieren müssen, 
können Sie diese Daten auch für Werbung, insbesondere per E-Mail, nutzen.

Gute Aussichten!
Mit cobra CRM verfügen Sie in der nächsten Software-Version über eine mo-
bile App, die Sie zukünftig genau dabei unterstützt. Sie nehmen die jeweilige 
Adresse per Scan über Ihr mobiles Endgerät auf, holen die DSGVO-konfor-
me Einwilligung direkt über die App ein und dokumentieren dies in cobra. 
Perfekt!

Mehr Informationen unter www.cobra.de

Werbeeinwilligungen just in time

DATENSCHUTZ-ready mit cobra CRM
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Telefon 07531 8101-66
kundenberatung@cobra.de

Jetzt informieren und 
Präsentationstermin vereinbaren!

Mit cobra Kundenservice gestalten und Begeisterung schaffen.

Mehr Wissen – mehr Service

Schon beim Klingeln des Telefons zu wissen, wer der 

Anrufer ist, was zuletzt besprochen wurde oder wie der 

aktuelle Bearbeitungsstand einer Bestellung, eines 

Supportfalles oder einer Beschwerde ist – damit 

begeistern Sie Ihre Kunden und Interessenten im Nu. 

cobra stellt Ihnen dazu alle Informationen sofort bereit – 

sowohl im Innen- als auch im Außendienst.

Ticketsystem – automatisiert und transparent

Ein Blick in cobra verrät jederzeit den aktuellen Status 

von Störmeldungen, Reklamationen, Beschwerden oder 

Supportanfragen mit zuständigem Bearbeiter. 

Arbeitszeiten, Leistungen und Besuchsberichte werden 

ebenfalls direkt in cobra erfasst. Ein Ticketsystem, das 

jede Anfrage mit einer Vorgangsnummer in einen Service-

Workflow übergibt, vereinfacht die Bearbeitung im Team 

weiter und steuert den Versand automatisierter E-Mails 

an Kunden.

Produktkatalog, Wissensdatenbank & FAQs.

In cobra schaffen Sie Ihr individuelles, internes 

Informationssystem. Damit stellen Sie sicher, dass auch 

kundenunabhängige Informationen zu Produkten, 

Aktionen oder Anlässen immer griffbereit sind. 

Screenshot Ticketsystem2017_2irgendwo in Kapitel 3 

Warum cobra CRM im Marketing so wichtig ist.

Mehr Erfolg durch detaillierte Zielgruppen
Von der Unternehmensgröße über Kundengruppe und
Region oder die bisher getätigten Käufe - je genauer Sie
selektieren, umso zielgerichteter können Sie Ihre
Empfänger ansprechen. 

Print-Mailing oder E-Mail-Marketing ganz einfach
Smarte Assistenten für die Erstellung von Serienbriefen
und -E-Mails, viele Vorlagen und die nahtlose Verbindung
zu Microsoft Office unterstützen Ihr professionelles
Direktmarketing. 

Events – perfekt organisiert und alles läuft rund!
Planung und Organisation, Einladung und
Teilnehmermanagement, Ressourcenplanung, Auswertung
und Nachbearbeitung – auch bei mehreren Events
behalten Sie mit cobra den Überblick und werden optimal
bei allen Arbeitsschritten unterstützt. 

Leadmanagement, Geomarketing & mehr
Leads qualifizieren, klassifizieren, anreichern und
weiterentwickeln. Organisieren Sie die Customer Journey in
Ihrem Unternehmen mit automatisierten Prozessen und
nutzen Sie geografische Daten übergreifend für Ihre
fundierte Marketingplanung.
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Kinder- und 
    Minderjährigenschutz 
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Kinder- und Minderjährigenschutz 

Kinder sind sich der Risiken und Folgen weniger be-
wusst, wenn ihre Daten verarbeitet werden. Grund-
sätzlich kann eine Einwilligung ab 16 Jahren rechts-
wirksam erteilt werden – diese Regelung findet auch 
in Deutschland Anwendung. Dieses Mindestalter kann 
national jedoch auf 13 herabgesenkt werden. Bei Kin-
dern und Jugendlichen unter 16 Jahren ist in Deutsch-
land daher die Zustimmung des Erziehungsberechtig-
ten erforderlich. 

Der Verantwortliche hat angemessene Anstrengungen 
durch die Verwendung der verfügbaren Technik zu un-

ternehmen, um sich zu vergewissern, dass die Eltern 
des Betroffenen einverstanden sind. Richtet sich die 
Verarbeitung personenbezogener Daten speziell an 
Kinder, wird vorausgesetzt, dass die Angabe von Infor-
mationen stets in klarer und verständlicher Sprache 
erfolgen muss, sodass Kinder sie verstehen können.

Weitergehend sind automatisierte Entscheidungen 
und Profiling, insbesondere zur Analyse oder Progno-
se von Aspekten bzgl. Arbeitsleistung, wirtschaftliche 
Lage, Gesundheit, persönliche Vorlieben oder Inter-
essen, Zuverlässigkeit oder Verhalten, Aufenthaltsort 

oder Ortswechsel der betroffenen Person, für Daten 
von Kindern nicht zulässig. 

Ist Ihr Unternehmen in mehreren EU-Mitgliedsstaa-
ten tätig, sollten Sie die jeweils geltenden Mindestal-
tersgrenzen überprüfen. Gemäß der neuen Daten-
schutz-Grundverordnung tragen Sie die Beweispflicht 
für die Einwilligung der Kinder oder ihrer Erziehungs-
berechtigten. 

Wenn es um die Verarbeitung und Nutzung personenbezogener Daten geht, muss Kindern ein besonderer Schutz – 
vor allem bei der Werbung, Erstellung von Profilen sowie bei der Erhebung von Daten – beigemessen werden.
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Jan Morgenstern
Rechtsanwalt und Fachanwalt für IT-Recht

cobra:
Der Mittelstand hinkt bei der Umsetzung der DSG-
VO-Vorgaben derzeit noch hinterher. Wie schätzen Sie 
die Entwicklungen in den nächsten Monaten ein? Wird 
der „DSGVO-Umbruch“ bei den Unternehmen noch 
kommen? Gelangt das Thema in Vergessenheit? Oder 
befinden wir uns aktuell in der Ruhe vor dem Sturm? 

Jan Morgenstern:
Die Bedeutung der Bereiche Datenschutz, Datensicherheit sowie 
-IT-Sicherheit wächst tagtäglich und ich glaube, dass dieses The-
ma nie wieder in Vergessenheit geraten wird. Ich bin davon über-
zeugt, dass das auch kein Hype ist, sondern dass das eine immer 
weiter ansteigende Kurve sein wird. Der Datenschutz wird auch 
ein immer wichtigeres zentrales Marketing-Thema werden. Zum 

Beispiel bei der Auswahlentscheidung für bestimmte Produkte, 
Dienstleistungen, Portale etc. Wir kommen nie wieder in einen 
Sektor, in dem das Thema unter unserem Radar durchläuft. Es 
wird mit Sicherheit gesetzgeberisch und von der aufsichtsbehörd-
lichen Sicht alles getan werden, dass das auch nicht mehr passiert. 
Außerdem sind die Unternehmen in den letzten Monaten immer 
weiter aufgeschreckt und auch aus Gesichtspunkten des Selbst-
schutzes immer sensibler geworden. Der gelebte Datenschutz 
wird sich auf ein immer höheres Niveau einpendeln. Denn in den 
nächsten Jahren wird alles ein Stück weit ineinander übergehen: 
Es werden einerseits immer mehr Unternehmen Ressourcen in das 
Thema investieren; andererseits wird auch der Gesetzgeber im-
mer mehr einfordern - sowohl in der gesetzgeberischen als auch in 
der Verwaltungspraxis, vor allen Dingen aber auch in der Umset-
zungspraxis bei den Unternehmen. 	           Interview Stand 09/2018

Aktuell nachgefragt
Wie geht es nach dem DSGVO-Hype in 2018 weiter?
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Checkliste

    �Technische Ausstattung dahingehend prüfen, ob der 
Kinder- und Minderjährigenschutz gewährleistet 
werden kann.

   � �Sind die Informationen in klarer und verständlicher 
Sprache formuliert?

    �Bei Niederlassungen im Ausland: Für jedes Land 
muss die geltende Mindestaltersgrenze überprüft 
und Einwilligungstexte sowie Systeme ggf. ange-
passt werden.

    �Kann die rechtskonforme Einwilligung 
des Kindes oder der Erziehungsbe-
rechtigten nachgewiesen werden?
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Die ePrivacy-Verordnung 
        (ePrivacy-VO)
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Die ePrivacy-Verordnung (ePrivacy-VO)

ePrivacy-Verordnung – was bedeutet das?
Die Verordnung über die Achtung des Privatlebens und 
den Schutz personenbezogener Daten in der elektroni-
schen Kommunikation und zur Aufhebung der Richtli-
nie 2002/58/EG, kurz die ePrivacy-Verordnung, ergänzt 
und präzisiert die allgemeinen Vorschriften der DSGVO 
in Hinblick auf elektronische Kommunikationsdaten. 

Die Bestimmungen der ePrivacy-Verordnung sind 
also vorrangig gegenüber der DSGVO. Angesprochen 
fühlen darf sich zukünftig jeder, der elektronische 
Kommunikationsdaten und Informationen in Bezug 
auf die Endeinrichtung der Endnutzer (also Smart-
phone, PC, Tablet etc.) verarbeitet, die in Verbindung 
mit der Bereitstellung und Nutzung elektronischer 
Kommunikationsdienste stehen (vgl. Art. 2 Abs. 1 der 
ePrivacy-VO Entwurf).

Wann kommt sie?
Geplant war, dass die ePrivacy-Verordnung am 
25.05.2018 in Kraft trifft, zeitgleich mit dem Ende der 
Übergangsfrist der DSGVO. Von dieser Vorstellung ist 
man jedoch längst abgewichen. 

Derzeit befindet sich die ePrivacy-Verordnung noch 
im Gesetzgebungsverfahren. Für Anfang 2019 ist der 
Trilog von EU-Kommission, EU-Parlament und EU-Rat 
geplant. Mit etwas Zuversicht ist die ePrivacy-Verord-
nung Ende 2019 zu erwarten. 

Noch eine Verordnung zum Datenschutz – 
ist das notwendig?
Ja! Die ePrivacy-Verordnung ergänzt und präzisiert die 
allgemeinen Vorschriften der DSGVO in Hinblick auf 
elektronische Kommunikationsdaten. Relevant ist die-

se Verordnung aber nur für Unternehmer, die Kommu-
nikationsdienste betreiben. 

Die ePrivacy-Verordnung tritt an die Stelle der alten 
ePrivacy-Richtlinie und der Cookie-Richtlinie. Diese 
Richtlinien von 2002 und 2009 sollen durch die neue 
Verordnung, die dann unmittelbar gilt und für ein ein-
heitliches Recht in allen Mitgliedstaaten der EU sorgt, 
ersetzt werden. 

Eine Verschärfung ist vor allem auch im Hinblick auf 
die teilweise sehr unterschiedliche Umsetzung der 
Cookie-Richtlinie zu erwarten. 

Während der deutsche Gesetzgeber die Cookie-Richt-
linie bisher noch nicht umgesetzt hat, gilt in vielen 
anderen Mitgliedstaaten bereits schon die „opt-in-Re-

Nach der DSGVO steht nun die ePrivacy-Verordnung in den Startlöchern. Die häufigsten Fragen zum Thema rund um 
den Umgang mit Daten und Informationen haben wir für Sie hier zusammengestellt. 
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gelung“. Diese ist auch im Entwurf zur ePrivacy-Verord-
nung zu finden und wird damit die Lücken im aktuellen 
deutschen Recht schließen, sodass dann flächende-
ckend Klarheit in Bezug auf die rechtlichen Rahmenbe-
dingungen beim Einsatz von Cookies bestehen.

Was beinhaltet die ePrivacy-Verordnung und was ver-
ändert sie?
Zweck der ePrivacy-Verordnung ist die Stärkung der 
Online-Privatsphäre von Bürgern. Grundlegend soll 
durch die neue Verordnung das Vertrauen der Bürger 
in die digitale Kommunikation verbessert werden. Ihr 
Anwendungsbereich umfasst nahezu jede Form der 
elektronischen Kommunikation - von Telefon, Web- 
oder E-Mail-Diensten bis hin zum Internet der Dinge 
(smarte Kühlschränke, Fitness-Tracker, vernetzte Fahr-
zeuge). 

Neben der bereits erwähnten Änderung in Bezug auf 
die Verwendung von Cookies, könnten auch die Her-
steller von Browsern in die Pflicht genommen werden. 
Der Entwurf zur ePrivacy-Verordnung sieht vor, dass 
Nutzern künftig die Möglichkeit gegeben werden soll, 
Tracking (Verfolgungstechniken) zu regulieren. Dies 
bedeutet, dass Tracking-Dienste nur dann ohne Zustim-
mung der Nutzer erlaubt sein sollen, wenn sie rein zum 
Zwecke einer statistischen Auswertung dienen. Anders 
formuliert bedeutet dies, dass die Nutzer bereits durch 
eine Einstellung im Browser angeben können, dass sie 
kein Tracking wünschen. Zudem soll künftig jede Da-
tenübertragung vollständig verschlüsselt sein und auch 
nicht von Regierungen eingesehen werden können. 

Die Einführung der ePrivacy-Verordnung birgt vor al-
lem Veränderungen für Marketingstrategien und be-

stehende Geschäftsmodelle. Auch die Finanzierung 
von Online-Medien ist dadurch gefährdet. Blogs, Web-
auftritte von diversen Zeitungsformaten und ähnliche 
Modelle sind gegenwärtig häufig abhängig von Wer-
bebannern, die auf den jeweiligen Seiten eingeblendet 
werden. Bisher zahlt nicht der Nutzer für die Inhalte 
und Informationen, sondern die Unternehmer durch 
ihre geschalteten Werbeeinblendungen. 

ePrivacy-Verstöße – wie teuer wird’s?
Gleich wie bei der DSGVO kann ein Verstoß gegen die 
ePrivacy-Verordnung teuer werden. Fällig werden bis 
zu 4 % des weltweiten Vorjahresumsatzes bis hin zu 20 
Mio. EUR. 
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Notizen
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Notizen
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Telefon 07531 8101-66
kundenberatung@cobra.de

Jetzt informieren und 
Präsentationstermin vereinbaren!

Auswertung, Steuerung und Kontrolle mit cobra

Daten- und Kundenstrukturen erkennen und nutzen
Mit cobra filtern und analysieren Sie schnell und einfach
Ihren kompletten Datenbestand ganz ohne spezielle
IT-Kenntnisse. Sie prüfen und verbessern Ihre Datenqualität. Sie
werten beispielsweise Kundengruppen, Altersstruktur oder
geografische Verteilung Ihrer Kunden aus und nutzen diese
Informationen für die strategische und operative Planung.

Transparenz für Prozesse und Aktionen
Sie messen in cobra nicht nur den Erfolg Ihrer Maßnahmen,
sondern beleuchten auch die einzelnen Schritte Ihrer
Prozesse und Aktionen. Chancen, Potenziale und
Schwachstellen werden sichtbar. 

Business Intelligence inklusive
cobra CRM BI, die leistungsstärkste cobra CRM-Lösung,
maximiert Ihre Analyse-Möglichkeiten. Sie erweitern Ihre
Auswertungen auf externe Daten, identifizieren
Zusammenhänge und Verhaltensmuster und integrieren
Kunden-Scorings. In Dashboards mit Drill-Downs visualisieren 
Sie Ihre Ergebnisse optimal.
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Abkürzungsverzeichnis

B2B: Business-to-Business
B2C: Business-to-Customer 
BDSG: Bundesdatenschutzgesetz
CRM: Customer Relationship Management 
DSFA: Datenschutz-Folgenabschätzung
DSGVO: Datenschutz-Grundverordnung 
EU-DSGVO: EU-Datenschutz-Grundverordnung 
JSON: JavaScript Object Notation; Datenformat
pbD: personenbezogene Daten
TOM: Technische und Organisatorische Maßnahmen
UWG: Gesetz gegen den unlauteren Wettbewerb
XML: Extensible Markup Language (deutsch: erweiterbare Auszeichnungssprache); Datenformat
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Datenschutz und cobra CRM

cobra CRM Lösungen bieten vielfältige Möglichkeiten, die Anforderungen 
der DSGVO umzusetzen. Seit Version 2018 dürfen sich cobra Kunden da-
rüber hinaus über eine Version freuen, die maximalen Komfort in Sachen 
Datenschutz bietet. 

Wir unterstützen Sie individuell bei der Umsetzung Ihrer Anforderun-
gen im Kunden- und Datenschutzmanagement. Unsere Mitarbeiter in  
Vertrieb und Projektmanagement sind intensiv auf die Neuerungen der 
DSGVO geschult und freuen sich auf Ihre Kontaktaufnahme.

cobra Kundenberatung 
kundenberatung@cobra.de 
Telefon 07531 8101-66

Weitere Informationen unter www.cobra.de



DATENSCHUTZ-ready

Die Komplett-Lösung von cobra 
für Vertrieb, Marketing und Service. 

EU-DSGVO konform

Telefon +49 7531 8101-66
kundenberatung@cobra.de

Zeitgesteuerte Löschung
personenbezogener Daten

E-Mail-Blacklist
und cobra Sperrliste

Personenbezogene Daten
erheben, verarbeiten und ausgeben

Jetzt informieren:

Rechtskonforme Einwilligung 
mit Double-Opt-in-Verfahren

Datenschutz-Cockpit mit 
Dashboards und Drill-Downs

Download-Center und
Newsletter-Aboverwaltung



cobra - computer's brainware GmbH

Weberinnenstraße 7
D-78467 Konstanz
Telefon 07531 8101-0
Telefax 07531 8101-22

info@cobra.de
www.cobra.de




