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Liebe Leserinnen und Leser,

die Datenschutz-Grundverordnung muss bereits seit
dem 25. Mai 2018 angewendet werden. Erste verhdng-
te BufSgelder entfachen die Diskussion um die neue
Rechtslage erneut. Kein Wunder, denn laut einer im
Januar 2019 von cobra durchgefiihrten Blitzumfrage
zum Umsetzungsstatus der DSGVO sehen sich auch
bis Ende 2019 noch rund 20% der befragten Unter-
nehmen nicht in der Lage die komplexen Anforde-
rungen der DSGVO vollstindig umgesetzt zu ha-
ben.

Die DSGVO stellt dabei vor allem Marketiers
und Vertriebler vor ganz neue Herausforderun-
gen und macht Marketing-Aktivitdten definitiv

nicht einfacher. Starke, verldssliche Tools sind

gefragt, um weiterhin mit freiem Kopf und un-
belastet seine Kampagnen ziigig und effizient
fahren zu konnen und trotzdem vollstindig
auf der rechtssicheren Seite zu sein.

Bereits lange vor Giiltigwerden der DSG-
VO hat sich unser Entwickler-Team mit
der Umsetzung der neuen Anforderungen

in der Software beschiftigt. Wir haben einmal zusammengerech-
net und sage und schreibe 50 Mannjahre in die Entwicklung einer
DATENSCHUTZ-ready-Version von cobra CRM investiert, die die
Anforderungen des Gesetzgebers von Grund auf erfiillt. Das ist ein-
zigartig im Markt und macht die hohe Komplexitét deutlich, die die
Umsetzung der Datenschutz-Grundverordnung allen Unternehmen
beschert; es macht sie aber auch beherrschbar. Zusatzlich befinden
sich Server von cobra - beispielsweise die der cobra PrivateCloud -
ausschlieflich auf deutschem Boden, sodass keine Auswirkungen
durch das Privacy Shield-Urteil zu erwarten sind.

Damit die Einhaltung des Datenschutzes fiir Sie genauso zum Kin-
derspiel  wird, wie die Neukundengewinnung  und
Kundenbindung, haben wir Thnen in diesem Buch die wichtigsten
Informationen zum Datenschutz zusammengetragen. Viele
praxisnahe Beispiele, Mustervorlagen und Checklisten runden
dieses Buch zur DSGVO ab.

Ich wiinsche Thnen viel Spafs beim Lesen!

Jiirgen Litz
Geschiftsfiihrer der cobra GmbH

Konstanz, Marz 2019



Einleitung

25. Mai 2018 - seit diesem Stichtag findet die DSGVO Anwendung. Sie besteht aus 99
Artikeln und 173 Erwagungsgriinden, die das BDSG abgeldst haben. Nationale An-
passungen konnen nur im Rahmen der sogenannten Offnungsklauseln (an etwa 50
Stellen) stattfinden. Diese konnen sich jedoch nicht {iber die Landesgrenzen hinweg
erstrecken — ein Unternehmen mit mehreren Sitzen im Ausland, muss sich dann an
die verschiedenen Rechtsvorschriften halten. Mit der DSGVO wird der bisherige ,,Fli-
ckenteppich® an nationalen Regelungen durch eine einzige europdische Regelung
bereinigt werden. Da in Deutschland mit dem Bundesdatenschutzgesetz bereits ein
hoher Standard vorhanden war, sind die Neuerungen nicht so drastisch wie vermut-
lich in anderen EU-Landern.

Zu den grofien Neuerungen zihlen:

- Die Anwendbarkeit europdischen Datenschutzrechts auf aufSereuropdische
Internetdienstleister,

- Deutliche Anhebung der BufSgelder bei Verstofs,

- Das Recht, seine Daten in einem Format zu erhalten, mit dem man den Anbieter
wechseln kann (Datenportabilitéit),

- Ausweitung der Betroffenenrechte,

- Der One-Stop-Shop-Mechanismus.

Auch wenn die DSGVO bereits seit dem 25. Mai 2018 angewendet werden muss,
haben viele Unternehmen die neuen Anforderungen noch nicht umgesetzt. Dabei
konnen Fehler beim Datenschutz erhebliche Auswirkungen haben - es drohen Buf$-
gelder von bis zu 20 Mio. Euro oder vier Prozent des Jahresumsatzes. Betroffen sind
nach Art. 2 Abs. 1 DSGVO alle Unternehmen, die personenbezogene Daten ganz

oder teilweise automatisch verarbeiten. Aber auch bei nichtautomatisierter Ver-
arbeitung personenbezogener Daten, die in einem Dateisystem gespeichert sind
oder gespeichert werden sollen, muss man sich an die gesetzlichen Vorgaben der
DSGVO halten. Es gibt nur wenige Ausnahmen, die in Art. 2 Abs. 2 DSGVO geregelt
sind. Eine Verlegung des Unternehmenssitzes in das aufSereuropdische Ausland ist
iibrigens zwecklos, um der DSGVO zu entkommen. Sie miissen sich auch dann an
die gesetzlichen Vorgaben halten, wenn Sie EU-Biirgern Ihre Waren bzw. Dienst-
leistungen anbieten — kostenlose Angebote sind davon nicht ausgenommen! Des-
halb miissen auch entsprechende Unternehmen aufierhalb der EU Thre Prozesse an
die DSGVO anpassen. Gerade in Bezug auf die Dokumentationspflichten sollte Thre
Software-Landschaft dahingehend {iberpriift werden, ob Sie den Anforderungen
der DSGVO entsprechen. Verantwortliche sind dazu verpflichtet, die Einhaltung
des Datenschutzgesetzes in Form eines Verzeichnisses von Verarbeitungstatigkei-
ten nachweisen zu konnen. Davon ausgenommen sind Unternehmen, die weniger
als 250 Mitarbeiter beschaftigen! Das trifft allerdings nicht zu, wenn es sich bei
den verarbeiteten Daten um sensible Daten (z. B. strafrechtliche Verurteilungen)
handelt oder wenn die Verarbeitung personenbezogener Daten nicht nur gelegent-
lich erfolgt. Da aber viele Unternehmen auch online sehr aktiv sind und hieriiber
oft Daten erfassen, miissen wohl auch die meisten Unternehmen mit weniger als
250 Mitarbeiter die Dokumentationspflichten in vollem Umfang erfiillen.

Auf den nachfolgenden Seiten mochten wir Thnen einen Uberblick tiber die wich-
tigsten DSGVO Anforderungen und Anderungen geben, die Sie unbedingt kennen
und umgesetzt haben sollten.




DSGVO:
Ein erster Uberblick
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DSGVO: Ein erster Uberblick

Bevor wir auf den folgenden Seiten den wichtigsten Regelungen der Datenschutz-Grundverordnung auf den Grund

gehen, verschaffen wir uns in diesem Kapitel einen allgemeinen Uberblick und widmen uns dabei vor allem den
Grundsitzen der DSGVO, die in Artikel 5 geregelt sind:

Grundsatz der Transparenz

Laut dem Grundsatz der Transparenz diirfen personen-
bezogene Daten ,,auf rechtméfSige Weise, nach Treu und
Glauben und in einer fiir die betroffene Person nachvoll-
ziehbaren Weise verarbeitet werden®. Das bedeutet fiir
Sie, dass der Umfang, der Zweck sowie die Speicherdauer
der erhobenen Daten konsequent hinterlegt sein muss,
sodass Sie die betroffene Person entsprechend dariiber
informieren konnen. Durch die Forderung der Transpa-
renz ergeben sich auch einige interne Dokumentations-
pflichten und -empfehlungen, die eingehalten werden
sollten, da im weiteren Verlauf der DSGVO immer auch
die Rechenschaftspflicht betont wird.

Grundsatz der Zweckbindung

Sie miissen die betroffene Person nicht nur dariiber
informieren, zu welchem Zweck die Verarbeitung der
Daten erfolgt — Sie diirfen die erhobenen Daten auch
nur zu dem angegebenen Zweck nutzen.

Grundsatz der Datenminimierung

Bei der Erhebung von Daten ist darauf zu achten, dass
diese ,,dem Zweck angemessen und erheblich sowie auf
das fiir die Zwecke der Verarbeitung notwendige Maf3
beschrinkt” sind. Fiir die Bestellung eines Newsletters
ist es bspw. nicht relevant zu wissen, welchen Beruf ein
Kunde ausiibt - diese Angabe ist fiir die Zweckerfiil-
lung nicht notwendig und sollte gemafs dem Grundsatz
der Datenminimierung nicht erhoben werden.

Grundsatz der Richtigkeit

Personenbezogene Daten miissen ,,sachlich richtig und
erforderlichenfalls auf dem neusten Stand sein; es sind
alle angemessenen MafSnahmen zu treffen, damit per-
sonenbezogene Daten, die im Hinblick auf die Zwecke
ihrer Verarbeitung unrichtig sind, unverziiglich ge-
16scht oder berichtigt werden®.
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Grundsatz der Speicherbegrenzung

Entsprechend dem Grundsatz der Speicherbegrenzung
miissen die Daten ,in einer Form gespeichert werden,
die die Identifizierung der betroffenen Personen nur so
lange ermoglicht, wie es fiir die Zwecke, fiir die sie ver-
arbeitet werden, erforderlich ist®.

Grundsatz der Integritit und Vertraulichkeit

Sie sind dazu verpflichtet, dass die Art und Weise der
Verarbeitung ,.eine angemessene Sicherheit der per-
sonenbezogenen Daten gewihrleistet, einschliefSlich
Schutz vor unbefugter oder unrechtmafSiger Verarbei-
tung und vor unbeabsichtigten Verlust, unbeabsich-
tigter Zerstorung oder unbeabsichtigter Schidigung
durch geeignete technische und organisatorische
MafSnahmen®.



Diese definierten Grundsitze stellen die Basis fiir die
gesamte Erhebung, Verarbeitung und Nutzung perso-
nenbezogener Daten. Fiir deren Einhaltung ist der Ver-
antwortliche zustandig.

Aber wer ist eigentlich der Verantwortliche?

Gemafs Artikel 4 der DSGVO wird als Verantwortlicher
»die natiirliche oder juristische Person, Behorde, Einrich-
tung oder andere Stelle, die allein oder gemeinsam mit
anderen iiber die Zwecke und Mittel der Verarbeitung
von personenbezogenen Daten entscheidet® definiert. In
Artikel 26 heifst es weiter: ,Legen zwei oder mehr Ver-
antwortliche gemeinsam die Zwecke der und die Mittel
zur Verarbeitung fest, so sind sie gemeinsam Verantwort-

liche. Sie legen in einer Vereinbarung in transparenter
Form fest, wer von ihnen welche Verpflichtung gemaf3
dieser Verordnung erfiillt, insbesondere was die Wahr-
nehmung der Rechte der betroffenen Person angeht*.

Wie in der Einleitung bereits erwéhnt, gilt die Einhal-
tung der DSGVO nicht nur fiir EU-Mitgliedsstaaten!
Wihrend im BDSG noch das ,Herkunftslandprinzip®
giiltig war, lautet nun das korrekte Stichwort: Marktort-
prinzip (Artikel 3)! Demnach miissen sich auch Unter-
nehmen aus Nicht-EU-Lindern an die DSGVO halten,
wenn sie innerhalb der EU personenbezogene Daten
erheben, Produkte oder Dienstleistungen anbieten oder
das Verhalten von EU-Biirgern beobachten. Dabei spielt
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es auch keine Rolle, ob die Personen fiir die angebote-
nen Produkte oder Dienstleistungen entgeltlich oder
unentgeltlich erworben werden.

Auch bei der zustindigen Aufsichtsbehorde gibt es
mit dem Inkrafttreten der DSGVO eine Neuerung: die
Einfiihrung eines sogenannten One-Stop-Shops! Das
bedeutet, dass fiir Unternehmen, die Niederlassungen
in mehreren Landern haben, nur die Aufsichtsbehorde
an ihrem Hauptsitz zustdndig ist. Der Betroffene kann
sich aber weiterhin an die Aufsichtsbehorde an seinem
Wohnsitz wenden. Welche Rechte die betroffenen Per-
sonen aufSerdem haben, erfahren Sie im nédchsten Ka-
pitel.




Mehr drin: cobra CRM toppt flexibles Kundenbeziehungsmanagement
flir Vertrieb, Marketing und Service mit professionellem
Datenschutzmanagement nach DSGVO.
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Expertentipp
Udo Sum

Leiter cobra Projekt- und Serviceteam

,cobra bietet maximale Flexibilitit bei der

Gestaltung der Datenstruktur und damit

vielfiltige Moglichkeiten, um den Grund-
sdtzen der DSGVO gerecht zu werden. Mit cobra
,DATENSCHUTZ-ready’ profitieren cobra An-
wender von zahlreichen Datenschutz-Kom-
fortfunktionen, die sie bei der Einhaltung der
Grundsdtze gezielt unterstiitzen und damit
vor drohenden Buf8geldern schiitzen.”




Personenbezogene Daten
und die Betroffenenrechte

‘)J
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Personenbezogene Daten und die Betroffenenrechte

Der Datenschutz verfolgt das Ziel, die Rechte und Freiheiten von Betroffenen hinsichtlich der Verarbeitung ihrer Daten
zu schiitzen. Ohne derartige Daten wire die Gewinnung von Kunden fiir viele Unternehmen unmaoglich. In der DSGVO
ist ausfiihrlich geregelt, unter welchen Umstinden personenbezogene Daten erhoben, gespeichert, verwendet und auch
weitergegeben werden diirfen. Zuerst sollten wir deshalb einen Blick auf die personenbezogenen Daten werfen.

Unter personenbezogenen Daten (pbD) versteht man laut
Artikel 4 ,alle Informationen, die sich auf eine identifi-
zierte oder identifizierbare natiirliche Person beziehen®,

Das sind beispielsweise:

- Name, Alter, Familienstand, Geburtsdatum

- Anschrift, Telefonnummer, E-Mail-Adresse

- Konto-, Kreditkartennummer

- Kraftfahrzeugnummer, Kfz-Kennzeichen

- Personalausweisnummer, Sozialausweisnummer
- Vorstrafen

- Genetische Daten und Krankendaten

- Werturteile wie zum Beispiel Zeugnisse

Eine Person ist laut Artikel 4 Nr. 1 DSGVO identifizier-
bar, wenn sie durch ,,Zuordnung zu einer Kennung wie
einem Namen, zu einer Kennnummer, zu Standort-
daten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen, die Ausdruck der
physischen, [...] wirtschaftlichen, kulturellen oder so-
zialen Identitat dieser natiirlichen Person sind, iden-
tifiziert werden kann®.
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Bestimmbar ist eine Person dann, wenn ihre
Identitat durch die Angabe von Zusatzwissen
festgestellt werden kann. Beispiel: Seine Jugend
verbrachte er auf einem Weingut. Von 1985-89
moderierte er mit Herr Gottschalk die B3-Ra-
dioshow.

Yonof J34IUNY oMUY



Expertentipp
Udo Sum

Leiter cobra Projekt- und Serviceteam

DATENSCHUTZ-ready mit cobra CRM

Personenbezogene Daten in cobra
»In cobra CRM definieren Sie in-

dividuell auf Ihre unternehme-
rischen Prozesse abgestimmt,
welche Daten als personen-

B R bezogen  gekennzeichnet
et i P il

werden sollen. Das hat

el s el den Vorteil, dass Sie
P ey AN T i g R einen schnellen Uber- '
an] g o e e e blick dariiber erhal- |
e e i st — ten, welche und wie r
T —— e s ] e m viele personenbezo-

gene Daten von einer natiirlichen Person erfasst wurden. Wer in IThrem
Unternehmen Zugriff auf diese Einstellungen hat, konfigurieren Sie iiber
das detaillierte cobra Berechtigungssystem. Zudem konnen diese Sie
ANSICHT IO personenbezogenen Daten per Knopfdruck ausgeben und bei Bedarf in
maschinenlesbarem Format zur Verfiigung stellen.”

Komfort in Sachen ,Betroffenenrechte”: Die Anzeige und Ausgabe personenbezogener Daten
in cobra erfolgt per Klick. Selbstverstdndlich gibt cobra die Daten auch in gdngigem
maschinenlesbaren Format aus.
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DSGVO Blitzumfrage

J

Viele Unternehmen haben erst begonnen, andere sind erst ,irgendwann® fertig

Nach dem Zeitpunkt der Fertigstellung befragt, bekannten sich iiber ein Drittel der Unter-
nehmen (35 Prozent) bei der BITKOM-Umfrage zu ihrer bisherigen Lethargie in Sachen
DSGVO-Umsetzung und haben noch gar nicht begonnen. Noch erschreckender: Bei der
cobra Blitzumfrage vom Januar 2019 sahen sich fast 20 Prozent der Unternehmen beim
Fertigstellen der DSGVO-Bemiihungen erst Ende 2019 auf der sicheren Seite. Optimis-

Bis wann sind Deutschlands Unternehmen auf der sicheren Seite?

100 %

tisch, die Aufgabe bis Mitte 2019 hinter sich gebracht zu haben, sind bei cobra immerhin
zwei Drittel bzw. 67 Prozent. Bei einer Fertigstellung bis Ende 2019 steigt dieser Wert auf
fast 80 Prozent der Unternehmen an. Bis Ende 2018 konnten laut der cobra-Umfrage nur
31 Prozent der Unternehmen die Umstellung abschliefSen.

100 %

90 %

80 %

80,39 %

70 %

60 %

50 %

40 %

31,37 %
30 %

19,61 %
20 %

10 %

Bis Ende 2018

Bereits vollstandig
umgesetzt

66,67 %

Bis Mitte 2019

Bis Ende 2019 Irgendwann

oder nie Quelle: cobra
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Grundsitzlich miissen sich die Daten auf einen leben-
den Menschen beziehen. Einzelangaben {iber juristische
Personen, wie z. B. eine Kapitalgesellschaft oder einge-
tragene Vereine, zdhlen nicht zu personenbezogenen Da-
ten. Beziehen sich die Daten jedoch auf eine natiirliche
Person, die hinter der juristischen Person steht, gilt et-
was Anderes. Dies ist bspw. bei einer GmbH einer Einzel-
person der Fall, wenn enge finanzielle, personliche oder
wirtschaftliche Verflechtungen zwischen der natiirlichen
und der juristischen Person bestehen.

Darliber hinaus diirfen nicht alle personenbezogenen Da-
ten ohne Weiteres verarbeitet werden! Die Verarbeitung
personenbezogener Daten, aus denen die folgenden be-
sonderen Kategorien personenbezogener Daten hervor-
gehen, ist untersagt:

- Rassische und ethnische Herkunft

- Politische Einstellung

- Religiose und weltanschauliche Uberzeugungen

- Gewerkschaftszugehorigkeit

- Daten iiber Gesundheit oder Sexualitét

- Genetische und biometrische Daten zur eindeutigen
Identifizierung einer natiirlichen Person

Diese Daten werden als sensible personenbezogene Da-
ten verstanden und diirfen grundsétzlich nicht erhoben
werden! Die DSGVO hat jedoch auch Ausnahmen defi-
niert, die eine Verarbeitung zulésst:

- Der Betroffene hat ausdriicklich eingewilligt

- Notwendigkeit aufgrund von Arbeitsrecht, sozialer Si-
cherheit oder Sozialschutz

- Vertretung lebensnotwendiger Interessen, wihrend der
Betroffene nicht einwilligen kann

- Verarbeitung innerhalb einer politischen, religiosen
etc. gewerkschaftlichen Organisation

- Verarbeitung von der Person selbst verdffentlichten
Daten

- Rechtsanspriiche und Handlungen von Gerichten

- Das EU-Recht erlaubt die Verarbeitung, z. B. am Flug-
hafen

- Gesundheitsvorsorge und Arbeitsmedizin (nur durch
Fachpersonal mit Geheimhaltungspflicht)

- Offentliches Interesse, z. B. Gesundheitsschutz

- Archivzwecke
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Betroffenenrechte

Wie eingangs erklart, schiitzt der Datenschutz die
Rechte der Betroffenen. Demnach ist es naheliegend,
dass in der DSGVO auch die Betroffenenrechte aus-
fiihrlich festgelegt sind. Das war bereits im Bundes-
datenschutzgesetz der Fall, sodass auf Unternehmen
hier keine grofSen Neuerungen zukommen. In den
nachfolgenden Kapiteln werden wir jedoch immer
wieder iiber die einzelnen Betroffenenrechte stol-
pern, weshalb es hilfreich ist, sich einen ersten Uber-
blick zu verschaffen.

Auskunftsrecht

Der Betroffene hat das Recht nachzufragen, ob und
welche personenbezogenen Daten verarbeitet werden.
Trifft dies zu, darf die Person weiterfithrend Auskunft
iiber diese Daten, den Verarbeitungszweck, wo die Da-
ten erhoben worden sind, deren Empfanger sowie auf
die Information {iber die Dauer der Speicherung der
Daten oder die Kriterien fiir die Festlegung der Dauer
und ihre Rechte verlangen.



Aktuell nachgefragt

Status quo bei Auskunftsersuchen und Betroffenenrechten

cobra:

Betroffenenrechte und Auskunftsersuchen — kann man
aus heutiger Sicht von einer vorhergesagten Flut an Aus-
kunftsanfragen berichten? Welche Probleme beobach-
ten Sie bei der Beantwortung dieser Anfragen in der Pra-
xis? Und wie konnten Unternehmen die Bearbeitung, z.
B. mit standardisierten Workflows, Threr Meinung nach
effizienter gestalten?

Jan Morgenstern:

Als Flut wiirde ich das nicht bezeichnen. Aber ich beobachte,
dass die Auskunftsanspriiche und auch die Loschbegehren
zunehmen. Der Einsatz eines gut strukturierten und daten-
schutzkonformen CRM Systems, in dem man insbesondere
diese Auskunftsanspriiche in einer zentralen Datenbank
zusammentragen kann, kann hier eine grofSe Unterstiitzung

— >

sein. Wenn ich zu viele unterschiedliche Datenbanken habe,
dann wird es mir schwerfallen diese Auskunftsanspriiche
rechtzeitig umzusetzen, da man hierfiir nur einen Monat Zeit
hat. Aus meiner Sicht ist es wichtig, dass man eine zentrale
Datenbank hat, aus der man diese Betroffenenrechte umset-
zen kann und gleichzeitig entsprechende Workflows definiert,
die sicherstellen, dass die Fristen gewahrt werden. Es muss
unterschieden werden, ob es sich um eine Auskunftsanfrage
oder um ein Loschbegehren handelt. Muss ich l16schen? Kann
ich loschen? Manchmal sagt jemand, dass geldscht werden
muss, obwohl die Daten der Aufbewahrungsfrist unterliegen.
Standardisierte Vorgehen, die die internen Prozesse klar ab-
bilden, helfen Mitarbeitern enorm und sind meiner Meinung
nach sehr wichtig.

Interview Stand 09/2018
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Jan Morgenstern
Rechtsanwalt und Fachanwalt fiir IT-Recht




Recht auf Berichtigung
Sind falsche personenbezogene Daten hinterlegt, kann
die betroffene Person eine Berichtigung verlangen.

Recht auf Loschung und das ,,Recht auf Verges-
senwerden”

Wie auch im Bundesdatenschutzgesetz konnen Betrof-
fene die Loschung der eigenen Daten verlangen. Davon
ausgenommen sind z. B. Daten, die gesetzlichen Auf-
bewahrungsfristen unterliegen.

Recht auf Einschriankung der Verarbeitung

Wie der Name es schon erahnen lédsst, konnen Betroffene
unter bestimmten Umstédnden die Verarbeitung ihrer Da-
ten vom Verantwortlichen einschrinken. Besteht bspw.
der Verdacht auf fehlerhafte Daten, kann die Verarbei-
tung so lange gesperrt werden, bis der Fall aufgeklart ist.

Recht auf Dateniibertragbarkeit

Der Betroffene hat das Recht, die Ubermittlung seiner
Daten an einen Dritten zu verlangen. Dies soll vor allem
einen Wechsel zu einem anderen Anbieter erleichtern.
Auf Seite 32 gehen wir ndher auf dieses Recht ein.

Widerspruchsrecht
Mit dem Widerspruchsrecht konnen Betroffene der Ver-
arbeitung ihrer Daten widersprechen.

Recht auf Unbetroffenheit von rechtsverbindli-
chen Entscheidungen mit Grundlage in automati-
sierten Datenprozessen

Die betroffene Person hat das Recht, nicht einer aus-
schlieflich auf einer automatisierten Verarbeitung be-
ruhenden Entscheidung unterworfen zu werden, die ihr
gegentiber rechtliche Wirkung entfaltet oder sie in dhn-
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licher Weise erheblich beeintrachtigt.

Nimmt eine betroffene Person bspw. Thr Recht auf
Auskunft oder Loschung in Anspruch, so hat der Ver-
antwortliche laut Artikel 12 Abs. 3 DSGVO 1 Monat
Zeit den Antrag zu bearbeiten und die erwiinschten
Informationen zur Verfiigung zu stellen. Im selben
Absatz heifSt es aufSerdem: ,Diese Frist kann um wei-
tere zwei Monate verldngert werden, wenn dies unter
Beriicksichtigung der Komplexitdt und der Anzahl von
Antrédgen erforderlich ist. Der Verantwortliche unter-
richtet die betroffene Person innerhalb eines Monats
nach Eingang des Antrags iiber eine Fristverlangerung,
zusammen mit den Griinden fiir die Verzogerung.“ Das
erfordert, dass Ihre Mitarbeiter hinsichtlich der Betrof-
fenenrechte umfassend geschult sind, einen Antrag
auch als solchen erkennen, um entsprechende Arbeits-
prozesse in Gang zu setzen und die definierten Fristen
einzuhalten.



DATENSCHUTZ-ready mit cobra CRM

Antrage von Betroffenen systematisch bearbeiten

>@® ﬁ > M=

Antrag geht ein Status-E-Mail an Kunden

Ticket wird erstellt und Uberwachung des
an Workflow (ibergeben Bearbeitungsstatus

Verteilung und Bearbeitung
der Aufgaben im Team

Kampagnen in cobra steuern Prozesse unternehmensweit. Automatische Vorgdnge, Aufgaben und E-Mails

sorgen fiir eine schnelle und konsistente Bearbeitung von wiederkehrenden Aufgaben oder standardisierten Tasks.
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Expertentipp
Udo Sum

Leiter cobra Projekt- und Serviceteam

»Mit cobra konnen Sie ganz ein-
fach Workflows fiir eingehende
Antrdge erstellen. Diese Funk-
tion unterstiitzt Sie bei der

fristgerechten und effizien-
ten Bearbeitung. Geht ein
Antrag ein, wird dieser

in die zuvor definierte ‘
Kampagne iibernom-
men und dem zu-
stdndigen Mitarbei-
ter zugewiesen. Automatisierte Nachrichten konnen die termingerechte

Bearbeitung unterstiitzen. So kann innerhalb einer internen Frist — z. B.
3 Tage — nochmals an die Bearbeitung erinnert werden. Oder der be-
triebliche Datenschutzbeauftragte kann bei Fristablauf automatisch
informiert werden. Auswertungen iiber die Kampagne geben jederzeit
Auskunft iiber die Anzahl und den jeweiligen Bearbeitungsstand der An-
trige.”



Mit cobra Kundenservice gestalten und Begeisterung schaffen.

Mehr Wissen - mehr Service

Schon beim Klingeln des Telefons zu wissen, wer der
Anrufer ist, was zuletzt besprochen wurde oder wie der
aktuelle Bearbeitungsstand einer Bestellung, eines
Supportfalles oder einer Beschwerde ist — damit
begeistern Sie lhre Kunden und Interessenten im Nu.
cobra stellt Ihnen dazu alle Informationen sofort bereit -
sowohl im Innen- als auch im Auendienst.

Ticketsystem - automatisiert und transparent

Ein Blick in cobra verrat jederzeit den aktuellen Status
von Stérmeldungen, Reklamationen, Beschwerden oder
Supportanfragen mit zustdndigem Bearbeiter.
Arbeitszeiten, Leistungen und Besuchsberichte werden
ebenfalls direkt in cobra erfasst. Ein Ticketsystem, das
jede Anfrage mit einer Vorgangsnummer in einen Service-
Workflow Ubergibt, vereinfacht die Bearbeitung im Team
weiter und steuert den Versand automatisierter E-Mails
an Kunden.

Jetzt informieren und

Prasentationstermin vereinbaren!

Produktkatalog, Wissensdatenbank & FAQs.
In cobra schaffen Sie |hr individuelles, internes

Informationssystem. Damit stellen Sie sicher, dass auch
kundenunabhangige Informationen zu Produkten,

Aktionen oder Anldssen immer griffbereit sind.

m
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u
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Telefon 07531 8101-66
kundenberatung@cobra.de schneller erfolgreich




Notizen
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Erhebung personenbezogener Daten

Als Basis fiir die Erhebung personenbezogener Daten gelten die Grundsdtze der DSGVO, die auf Seite 10 beschrieben
wurden. Wie bereits erldutert, gilt bei der Erhebung und Verarbeitung von personenbezogenen Daten ein Verbot mit
Erlaubnisvorbehalt. Das bedeutet, dass dies nur dann zuldssig ist, wenn eine Einwilligung oder mindestens eine andere
den Vorschriften entsprechende Ausnahme vorliegt.

Eine Ausnahme ist gegeben, wenn:

- Die Verarbeitung der Erfiillung eines Vertrags dient,
die entsprechenden Daten einer Vertragspartei an-
gehoren, oder erforderlich ist, da eine Vertragspartei
Antrag stellt, vorvertraglich festgeschriebene Maf3-
nahmen durchzufiihren.

- Die Verarbeitung notwendig ist, um rechtlichen Ver-
pflichtungen nachzukommen, denen die entspre-
chende Person unterliegt.

- Die Verarbeitung unbedingt erforderlich ist, um
lebenswichtige Interessen der betroffenen Person
oder einer anderen natiirlichen Person zu vertreten.

- Die Verarbeitung im 6ffentlichen Interesse liegt oder
zur Erfiillung hoheitlicher Aufgaben erforderlich ist.

- Die Verarbeitung zur Wahrung berechtigter Interes-
sen der entsprechenden Person oder Dritter notwen-
dig ist und die Grundrechte der Person nicht iiber-

Was passiert mit alten Einwilligungen?

Einwilligungen, die vor dem 25.05.2018 eingeholt wurden, diirfen weiterhin genutzt werden.Jedoch mus-
sen diese bereits den Anforderungen der DSGVO entsprechen. Das bedeutet, Sie missen die Freiwilligkeit
der Einwilligung belegen kdnnen, nicht gegen das Kopplungsverbot verstoen, auf das jederzeitige Wi-
derrufsrecht hinweisen und all dies dokumentiert haben. Falls sie diese Kriterien nicht erfullen, sollten
Sie sich darauf vorbereiten, wie Sie mit den unzuldssigen Datenbestanden verfahren und in dem Fall
erneute Einwilligungen einholen.

steigen. Fiir Behorden trifft dieser Grund nicht zu.
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Fiir eine einwandfreie und datenschutzkonforme Ein-
willigung, miissen die in Artikel 7 DSGVO festgelegten
Bedingungen eingehalten werden. Darin ist u. a. gere-
gelt, dass die Einwilligung ohne Zwang, also freiwillig
erfolgen muss. Zur Sicherstellung der Freiwilligkeit sol-
len fiir verschiedene Verarbeitungsvorgiange gesonderte
Einwilligungen erbracht werden.

Die betroffene Person hat zudem ein Widerrufsrecht,
worauf sie bereits bei der Einwilligung hingewiesen wer-
den muss. Macht eine betroffene Person von ihrem Wi-
derrufsrecht Gebrauch, darf dies auch mit keinem gro-

f8en Aufwand verbunden sein, sondern muss mindestens
so einfach wie die Einwilligung sein.

Dariiber hinaus miissen Unternehmen das Kopplungs-
verbot beachten. Das bedeutet, dass die Einwilligung
nicht die automatische Einwilligung eines anderen Ver-
trages, z. B. die Erbringung einer Dienstleistung, dar-
stellen darf. Wurde eine Einwilligung erteilt, dann muss
der Verantwortliche diese auch nachweisen kdnnen. Fiir
Unternehmen heifdt das, dass jede Einwilligung dem
entsprechenden Kunden ordnungsgemaéfd und nachvoll-
ziehbar zugewiesen werden muss.
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Praxisbeispiel

Kopplungsverbot

Kunde A schlief3t mit Unternehmen B einen Vertrag
ab. Unternehmen B macht den Vertragsabschluss
jedoch von einer Einwilligung in Telefon-, Fax- und
E-Mail-Werbung abhangig. Die auf solche Weise
gekoppelten Einwilligungen sind unwirksam.

Der Abschluss eines Vertrages darf nicht von der
Verarbeitung weiterer Daten abhdngig gemacht
werden, die fur die eigentliche Vertragsdurchfih-
rung gar nicht bendtigt werden.




Informationspflicht

Wenn personenbezogene Daten erhoben worden sind,
hat der Verantwortliche nach Artikel 13 DSGVO die
Pflicht, der betroffenen Person zum Zeitpunkt der Er-
hebung die Kontaktdaten des Verantwortlichen, ggf.
die Kontaktdaten des Datenschutzbeauftragten, den
Zweck der Datenerhebung sowie weitere Empfianger
dieser Daten mitzuteilen. Der Betroffene muss auch
iiber das Bestehen einer automatisierten Entschei-
dungsfindung einschliefSlich Profiling aussagekrafti-
ge Informationen iiber die involvierte Logik sowie die
Tragweite und die angestrebten Auswirkungen dieser
Verarbeitung erhalten. Um eine transparente Verarbei-
tung zu gewdhrleisten, ist der Verantwortliche zudem
verpflichtet, die betroffene Person iiber die Dauer der
Speicherung als auch auf die Betroffenenrechte hinzu-
weisen.

Zweck der Datenerhebung

Beschiftigt man sich mit der ordnungsgemaifSen Erhe-
bung personenbezogener Daten, spielt auch der Begriff
der Zweckbindung eine Rolle. Demnach diirfen die Da-
ten nur fiir festgelegte, eindeutige und rechtmifdige
Zwecke erhoben werden. In unserem Praxisbeispiel mit
den Visitenkarten wird das deutlich. Kunde A darf nur
E-Mails mit Informationen zur dem entsprechenden
Produkt erhalten, da er nur hierfiir seine Einwilligung
gegeben hat. Mochte das Unternehmen den Kunden
nun zu Werbezwecken kontaktieren, miisste aufgrund
der Zweckdnderung eine explizite Einwilligung einge-
holt werden.
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Was ist ,Profiling“?

Unter ,Profiling” versteht man jede Art der
automatisierten Verarbeitung personenbezo-
gener Daten, die darin besteht, personliche
Aspekte, die sich auf eine natirliche Person
beziehen, zu bewerten. Dabei geht es insbe-
sondere darum, Aspekten beziglich Arbeits-
leistung, wirtschaftliche Lage, Gesundheit,
personliche Vorlieben, Aufenthaltsort oder
Ortswechsel der natirlichen Person zu ana-
lysieren oder vorherzusagen.




Mehr Informationen rund um die DSGVO jetzt anfordern!

Whitepaper ,,Leadmanagement in
Zeiten der DSGVO*

Whitepaper ,,Rechtskonforme
Werbeeinwilligung nach EU-DSGVO*

Verkaufschancen erkennen und Der Haken mit dem Hakchen -

Kundenpotenziale rechtskonform praxisorientierte Informationen und
Prafessionelies Leadmanagemert ausschopfen. cobra WHITEPAPER Rechtsgrundlagen fur Entscheider.

in Teiten der DSGVO Rechtskonforme Werbeeinwilligung

Wbt hanor miesram nach EU-DSGVO
------ i e Der Haken it dem Hakchen - e
e - Y Rechtsgrundiagen fir Geschtsfi

Whitepaper ,,Datenqualitat im

Poster ,Dialogmarketing & DSGVO*“
Einklang mit der DSGVO*

Guidelines fur die rechtskonforme
Kundenansprache uber alle Kanale.
Ubersichtlich und praxisnah.

Der rechtssichere Umgang mit
Kundeninformationen.

Datenqualitar im Einklang
mit der DSGVD

Dar rrcHuchars Lingarg
[ P —— - — %

Diese und viele weitere www.cobra.de/dsgvo C O b r\ O

Informationen unter:

schneller erfolgreich




Loschung von Daten

Werden personenbezogene Daten nicht mehr benotigt,
da z. B. der Zweck der Erhebung erfiillt wurde, miissen
diese Daten geloscht werden! Um sicherzustellen, dass
die Daten nicht langer als notig genutzt werden, ist der
Verantwortliche dazu angehalten, sie regelmafiig zu
iiberpriifen und insbesondere Fristen fiir ihre Loschung
vorzusehen.

Nach Artikel 17 der DSGVO ist der Verantwortliche dazu

verpflichtet, die Daten einer betroffenen Person unver-

ziiglich zu 16schen, wenn einer der folgenden Punkte

zutrifft:

- Die personenbezogenen Daten werden nicht mehr
fiir den Erhebungszweck benétigt.

- Die betroffene Person widerruft ihre Einwilligung,

Praxisbeispiel
Visitenkarten auf einer Messe

die sie zuvor zur Verarbeitung der Daten gegeben hat.

- Die betroffene Person legt gegen die Verarbeitung
Widerspruch ein

- Die personenbezogenen Daten wurden nicht daten-
schutzkonform erhoben.

- Die Loschung der Daten ist nach EU- oder Mitglieds-
staaten-Recht erforderlich.

- Die Daten wurden aufgrund der Einwilligung eines
Kindes erhoben.

Die meisten Unternehmen miissen geschiftliche Un-
terlagen aufgrund von Nachweispflichten {iber einen
bestimmten Zeitraum hinweg speichern. In der Regel
unterscheidet man dabei zwischen sechs und zehn
Jahren. Diese Frist ist vorrangig! Das bedeutet: auch
wenn eine betroffene Person das Recht auf Loschung

in Anspruch nehmen méchte, muss dies abgelehnt
werden. In diesem Fall tritt das Recht auf Sperrung
der personenbezogenen Daten in Kraft. Alle Ausnah-
men sind in Art. 17 Abs. 3 DSGVO definiert. Liegt kein
Ausnahmefall vor, miissen die Daten umgehend ge-
16scht werden.

Wurden personenbezogene Daten an Dritte (z. B.
Dienstleister) weitergegeben, ist der Verantwortliche
gemdfs Art. 17 Abs. 2 DSGVO dazu verpflichtet, diese
iiber einen eingegangenen Antrag auf Loschung der be-
troffenen Person zu informieren. Der Verantwortliche
sollte hierfiir ,unter Beriicksichtigung der verfiigharen
Technologie und der Implementierungskosten ange-
messene MafSnahmen, auch technischer Art* treffen.

Kunde A Ubergibt auf einer Messe Unternehmen B seine Visitenkarte mit der Bitte, Uber ein
Produkt aufgeklart zu werden. Auf der Riickseite schreibt daher der Mitarbeiter des Unterneh-
mens B:,Am 16.09.2018 auf der Messe X getroffen. Mochte aktuelle Infos zu unserem Produkt
C per E-Mail erhalten.” Kunde A hat somit seine Einwilligung Uber den Erhalt von Informatio-
nen zu Produkt C per Mail gegeben. Das ist auch das einzige, was der Mitarbeiter dem Kunden

zusenden darf! Tatigt er Werbeanrufe oder versendet er den Newsletter, macht er sich strafbar.
Hierflir muss eine explizite Einwilligung des Kunden A eingeholt werden!
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Aktuell nachgefragt

Loschanfragen und Aufbewahrungspflichten — Herausforderungen in der Praxis

cobra:

Das Recht auf Loschung - was miissen Unternehmen
beachten und welche Herausforderungen gibt es in
der Praxis? Wie kann eine CRM-Losung Unterneh-
men hier unterstiitzen?

Jan Morgenstern:

Vom Grundsatz muss man beim Thema Loschung einfach
nur wissen, dass man Daten loschen muss, wenn der Zweck
weggefallen ist. Es sei denn, man muss aufbewahren! Un-
ternehmen miissen quasi — dazu dienen aber auch die

Verzeichnisse fiir Verarbeitungstdtigkeiten - genau doku-
mentieren, welche Datenkategorien vorliegen, zu welchem
Zweck diese verarbeitet werden und wie lange die Aufbe-
wahrungspflichten — ggf. iiber den Verarbeitungszweck hin-
aus — angrenzen. Das grifSte Problem in der Praxis ist, dass
viel zu hdufig und zu friih geloscht wird, ohne dass die Auf-
bewahrungspflichten hinreichend beriicksichtigt wurden.
Das ist genauso rechtswidrig, wie die Aufbewahrung iiber
die Fristen hinaus.

Letzten Endes miissen die eigenen Datenbanken analysiert
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und die Verarbeitungszwecke hinterlegt werden. Auf dieser
Basis konnen in den Verzeichnissen, die fiir die Datenkate-
gorien und die Zwecke relevanten Aufbewahrungspflichten in
den Verzeichnissen entsprechend definiert werden. In einem
CRM System werden optimaler Weise dann automatisierte
Laschpldne hinterlegt.

Interview Stand 09/2018

Jan Morgenstern
Rechtsanwalt und Fachanwalt fiir IT-Recht



Checkliste

O Priifen Sie, ob alte Einwilligungen (vor dem 95.05.2018) den Anforderungen

der DSGVO entsprechen. Ealls nicht: Neue Finwilligungen einholen!

O Priifen Sie, ob die Erhebung der Daten ré

chtmaig ist:

[ Liegt ein Grund fur die Verarbeitung vor (bspw- Erfiillung eines

Vertrags)?

[ Liegteine Einwilligung in schriftform vor?

[ Die Grundsatze der DSGVO werden eingehalten:

d Grundsatz der Transparenz
[ Grundsatz der Zweckbindung

[ Grundsatz der Datenminimierung
[ Grundsatz der Richtigkeit

[ Grundsatz der Speicherbegrenzung
O Grundsatz der Integritdt und Vertraulichkeit

[ Die Einwilligung erfolgt freiwillig:
O In verschiedene Verarbeitung kann einzeln eingewilligt werden.

[ DerUmfang der

Einwilligung wird beschrieben.
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O Betroffene Person wird in der Einwilligung auf ihr Widerrufsrecht

hingewiesen-

[l Die Einwilligung ist nachweisbar.

[ Die 7wecke der Verarbeitung sind dokumentiert.

[ Die Einwilligung wird nicht mit der Erfullung Vertragen oder Dienstleistun-

gen gekoppelt, wenn dies nicht erforderlich ist.

1 Der betroffenen Person werden zum Zeitpunkt der Erhebung folgende

Informationen weitergegeben:

O Kontaktdaten des Verantwortlichen

O Kontaktdaten des Datenschutzverantwortlichen
[ Zweckder Datenerhebung

[ Dauer der gpeicherung

O Hinweis auf die Betroffenenrechte

[ Der widerruf ist genauso einfach zu erklaren wie die Einwilligung-

O Werdendie Dritten, an die die Daten weitergegeben wurden, dokumentiert?

[ Gibtes die Information, ob die Daten veroffentlicht wurden?

O Werden kurzmoglichste Loschfristen eingehalten?




cobra CRM

Seit uber 30 Jahren fur 18.000 Kunden aller Grofden und Branchen.
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Weitere Referenzen auf www.cobra.de
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Mit cobra CRM Potenziale im Vertrieb ausschopfen

Strukturiertes Leadmanagement -
effizienter Vertriebsprozess

Mit cobra bearbeiten Sie Ihre Leads zielgerichtet. Sie

reichern Informationen an, entwickeln Interessenten weiter
und verteilen sie an zustandige Vertriebsteams. Die Abbildung
des Vertriebsprozesses mit Vertriebsphasen und den damit
verbundenen Aufgaben versetzt |hre Mitarbeiter in die Lage,
Ressourcen gezielt einzusetzen und Projekte schneller abzu-
schlieBen. Auswertungen erstellt cobra spielend und

liefert gleichzeitig einen aussagekraftigen Forecast.

Aktuelle Umsatzinformationen

Die Anbindung Ihrer Warenwirtschaft visualisiert die Umsadtze
Ihrer Kunden in cobra. Viele standardisierte Schnittstellen
machen Auswertungen und Selektionen damit per Klick
maoglich und vereinfachen das fokussierte Cross- und
Upselling.

Jetzt informieren und
Prasentationstermin vereinbaren!

Mehr Erfolg bei gleichem Aufwand

Softwaregestutzt identifizieren Sie Kunden und Interessenten
mit hohem Potenzial und setzen in der Folge lhre
Vertriebsressourcen ganz gezielt ein.

Telefon 07531 8101-66
kundenberatung@cobra.de

cobra

schneller erfolgreich
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Verarbeitung personenbezogener Daten

Nachdem Sie nun wissen, wie Sie Kundendaten ordnungsgemdf erfassen und speichern diirfen, mochten

Sie die Daten natiirlich nutzen. Aber auch hier gibt es wichtige Punkte, die Sie im Rahmen der DSGVO

beachten miissen!

Es muss konsequent sichergestellt werden, dass die erho-
benen personenbezogenen Daten nicht fiir andere Zwe-
cke genutzt werden, fiir die keine Einwilligung des Betrof-
fenen und auch keine gesetzliche Erlaubnis vorliegt. An
dieser Stelle ist es empfehlenswert, mit entsprechenden
Rechtevergaben zu arbeiten und nur bestimmten Mit-
arbeitern Zugriff auf die jeweiligen Daten zu gewdhren.
Zusitzlich ist es wichtig, dass Sie nachvollziehen konnen,
fiir welche Daten eine Einwilligung des Betroffenen vor-
liegt — und Sie dies auch nachweisen konnen.

Im Laufe der Zeit kann es vorkommen, dass Sie die Daten
eines Kunden fiir andere Zwecke nutzen mochten. Wie
im vorigen Kapitel bereits erldutert, unterliegen Sie In-
formationspflichten gegeniiber des Betroffenen. Andert
sich der Verarbeitungszweck, muss der Kunde noch vor
der Verarbeitung dariiber informiert werden und seine
Einwilligung erteilen.

Werbemafdnahmen ohne Einwilligung -
was ist erlaubt?

Brief, E-Mail, Telefon oder auch das Faxgerdt — heutzu-
tage gibt es fiir Unternehmen zahlreiche Moglichkeiten,
schnell und einfach mit Kunden oder Interessenten in
Kontakt zu treten und sie iiber neuste Produkte, Dienst-
leistungen oder Angebote zu informieren. Aber: Liegt
Thnen keine entsprechende Einwilligung des Betroffe-
nen vor, diirfen Sie auch nicht Jeden auf beliebige Art
und Weise ansprechen!

Briefwerbung

Bei der Briefwerbung ist es sinnvoll zwischen Brief-
kastenwerbung und Briefwerbung zu unterscheiden.
Unter Briefkastenwerbung versteht man den Einwurf
nicht adressierten Werbematerials. Zu beachten ist,
dass der Werbecharakter fiir den Verbraucher sofort er-
kennbar sein muss. Ein Einwurf ist verboten, wenn der
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Hinweis ,keine Werbung®“ am Briefkasten erkennbar
angebracht ist — dann liegt hier ein Widerspruch fiir
diese Art der Kontaktaufnahme vor. Bei der Briefwer-
bung miissen deutlich mehr Punkte beachtet werden.
Hierbei handelt es sich um den Einwurf adressierten
Werbematerials. Wichtig ist, dass das Werbematerial
nicht als Privatpost getarnt sein darf und spétestens
nach dem Offnen der Werbecharakter fiir den Leser
deutlich werden muss. AufSerdem sollte aus der Wer-
bung die verantwortliche Stelle klar hervorgehen und
der Hinweis auf das Werbewiderspruchsrecht enthal-
ten sein. Nutzen Sie fiir die Briefwerbung Listendaten,
die Sie bei Dritten erhoben haben, muss die Stelle aus
der Werbung hervorgehen. Der Einwurf ist verboten,
wenn der Verbraucher widersprochen hat oder ein Ein-
trag in der Robinsonliste vorliegt.



Telefonwerbung

Werbeanrufe ohne Einwilligung des Betroffenen stel-
len eine sehr gefahrentrichtige Form der Werbung dar.
Hat Ihnen ein Kunde oder ein Interessent keine expli-
zite Einwilligung in Werbeanrufe gegeben, diirfen Sie
ihn auch nicht anrufen. Sollten Sie es doch tun, droht
eine Abmahnung! Im B2B-Bereich wird das etwas lo-
ckerer gesehen. Sind bestimmte Voraussetzungen er-
fiillt, konnen Sie von der sogenannten ,mutmafilichen
Einwilligung® ausgehen. Das muss sowohl auf den
Inhalt des Angebots als auch auf die Art der Kontakt-
aufnahme per Telefon zutreffen. Sie miissen Ihre An-
nahme auf konkrete Anhaltspunkte stiitzen konnen,
die anhand des Zustands vor dem Anruf festgestellt
wurden. Besonders zu beachten ist, dass beim Anruf
von einem gegenwirtigen Bedarf der Information per
Telefon ausgegangen werden muss. Eine Priifung ist
einzelfallbezogen durchzufiihren und zu Beweiszwe-
cken zu dokumentieren.

E-Mail-Werbung

Werbung per E-Mail ohne vorherige Einwilligung des Be-
troffenen ist nur im Rahmen bestehender Kundenbezie-
hungen moglich! Und auch dann diirfen Sie nicht einfach
jeden Kunden per E-Mail zu Werbezwecken kontaktieren.

Folgende Voraussetzungen miissen gemeinsam er-

fiillt sein:

- Der Unternehmer muss die E-Mail-Adresse des Kun-
den im Zusammenhang mit dem Verkauf einer Ware
oder Dienstleistung erhalten haben. Es diirfen also
nur Bestandskunden beworben werden.

- Es diirfen nur eigene Produkte beworben werden, die
dem bereits verkauften dhnlich sind.

- Hat der Kunde von seinem Widerspruchsrecht Ge-
brauch gemacht, muss seine Adresse aus dem Vertei-
ler genommen werden.

- Der Kunde muss bereits bei der Eingabe seiner
E-Mail-Adresse und in jeder Werbemail darauf hin-
gewiesen werden, dass er der Verwendung zu Werbe-
zwecken jederzeit widersprechen kann.

Faxwerbung

Vermutlich ist das Faxgerdt heute das am wenigsten
genutzte Mittel, das zu Werbezwecken verwendet
wird. Der Vollstandigkeit halber gehen wir trotzdem
auch hier auf die entsprechenden Anforderungen ein,
da der Versand von Werbefaxen ohne die Einwilli-
gung des Betroffenen ebenfalls sehr riskant ist. Das
liegt daran, dass Telefaxwerbung nur mit der vorhe-
rigen ausdriicklichen Einwilligung erlaubt ist. Dabei
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gibt es keine Unterscheidung zwischen B2C und B2B
— Sie konnen sich im B2B-Bereich auch nicht auf eine
mutmafliche Einwilligung stiitzen. Wird erlaubte Te-
lefaxwerbung an einen Kunden versendet, muss die
Identitat der verantwortlichen Stelle eindeutig dar-
auf hervorgehen. Der Kunde muss aufserdem bei jeder
Ansprache auf sein Widerspruchsrecht hingewiesen
werden.

Lockerung im B2B-Bereich

Fur Werbeanrufe gibt es zudem eine Lockerung
flr den B2B-Bereich: Kénnen Sie davon ausge-
hen, dass ein potenzieller B2B-Kunde Interesse
an Ihrem Angebot hat, dann liegt eine mutmaf3-
liche Einwilligung vor. In diesem Fall sind Tele-
fonanrufe erlaubt.




S~

Aktuell nachgefragt

DSGVO: neue ,Daumenschraube” fir die E-Mail-Kommunikation?

cobra:

Werbeeinwilligung, Double-Opt-in & Co - Umfra-
gen, z. B. der bit.com, prognostizieren aufgrund der
DSGVO defensive Kommunikationsstrategien bei
mittelstindischen Unternehmen. Wie sollten sich
Unternehmen Threr Meinung nach aufstellen, um die
Daumenschrauben der DSGVO zu ihrem Vorteil zu
nutzen?

Jan Morgenstern:

Das sind zum Teil Themen, die nicht nur etwas mit der Da-
tenschutz-Grundverordnung zu tun haben. Die Einwilligung
fiir E-Mail-Werbung, ist primdr eine wettbewerbsrechtli-
che Frage. Und hier liegt auch das Thema Double-Opt-in
begriindet. Es dient dem Nachweis, dass die Einwilligung,

die vorliegt, auch die Einwilligung des Adressaten ist. Wie
ich mich als Unternehmen in diesem Zusammenhang hier-
bei aufstelle, ist streng genommen kein DSGVO-Thema
und im Grunde keine neue ,Daumenschraube’ - eigentlich
ist das Double-Opt-in im Kern ein immer da gewesenes
wettbewerbsrechtliches Thema. Es gilt: Nur diejenigen fiir
E-Mail-Werbung anschreiben, von denen eine ausdriickli-
che Einwilligung vorliegt. Im Idealfall ist diese Einwilligung
per Double-Opt-in-Verfahren dokumentiert worden und
somit nachweisbar. Das ist aber auch bereits vor der DS-
GVO so gewesen — wurde aber bei Inkrafttreten der DSG-
VO erneut thematisiert. Double-Opt-in und Einwilligung
werden meist etwas durcheinandergebracht. Die Frage, OB
man Daten zu Werbezwecken haben darf und WIE man sie
verwenden darf, muss man auseinanderhalten. Bei der Fra-
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ge OB man sie haben darf, gibt es oftmals ein berechtigtes
Interesse und man bendtigt gar keine Einwilligung. WIE
man die Daten nutzen darf, wird dann iiber die vorhandene
Einwilligung gekldrt. Diese Einwilligung ist, wie bereits er-
widhnt - z. B. iiber ein Double-Opt-in zu dokumentieren, um
nachzuweisen, dass eine Einwilligung vorliegt, die sich auf
die werbliche Ansprache per E-Mail bezieht. Dann diirfen
auch nur diese Kontakte fiir werbliche E-Mails angeschrie-
ben werden — unabhdingig davon ob B2B oder B2C.

Interview Stand 09/2018

Jan Morgenstern
Rechtsanwalt und Fachanwalt fur IT-Recht




Praxisbeispiel
Werbeanruf ohne
Einwilligung

Kunde A mdéchte von Unternehmen B regelmafiig
neue Angebote per E-Mail erhalten und meldet
sich hierfiir ordnungsgemaf Uber die Websei-
te an. Unternehmen B mdochte fiir eine spezielle
Aktion Kunde A telefonisch kontaktieren. Da ihm
keine Einwilligung von Kunde A vorliegt, ist dies
nicht erlaubt. Wirde das Unternehmen den Kun-
den trotzdem anrufen, wiirde es gegen das Daten-
schutzgesetz verstofien.

Idealerweise musste Unternehmen B seinen Kun-
den A vorab per E-Mail daruber aufklaren, dass er
ihn gerne telefonisch Uber kurzfristige Angebote
informieren mochte. Kunde A muss daraufhin sei-
ne Einwilligung geben.

Ubermittlung von Daten

In diesem Abschnitt soll es vor allem darum gehen,
ob und an wen Sie erhobene Daten weitergeben diir-
fen bzw. wie Sie Daten verwenden diirfen, die Sie von
Dritten erhalten haben. Zuerst widmen wir uns jedoch
dem Betroffenenrecht der ,,Datenportabilitdt. Als Un-
ternehmen sind Sie dazu verpflichtet, Thre Kunden be-
reits bei der Datenerhebung auf das Recht der Daten-
portabilitdt hinzuweisen. Der Betroffene darf von Thnen
verlangen, die von ihm auf der Basis einer Einwilligung
oder eines Vertrages zur Verfiigung gestellten Daten in
einem strukturierten, gingigen und maschinenlesbaren
Format zu erhalten (z. B. JSON oder XML). Er kann wei-
ter verlangen, dass die Daten direkt zu einem anderen
Verantwortlichen tibermittelt werden, soweit dies tech-
nisch machbar ist. Betroffene sollen dadurch leichter
von einem Anbieter zu einem anderen wechseln koén-
nen, ohne den Verlust ihrer Daten befiirchten zu miis-
sen. Erfolgt die Verarbeitung auf einer anderen
Rechts-grundlage, gilt dieses Recht nicht. AufSerdem
ist eine Ubermittlung personenbezogener Daten in die
USA auf Grundlage des Privacy Shield nicht mehr
moglich. Ohne alternative Rechtfertigung dieser
Datentransfers ~ machen  Sie  sich  strafbar.
Standardvertragsklauseln sind in diesen Fillen eine
beliebte Wahl.
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Praxisbeispiel
Datenportabilitat -
Rechte anderer Personen
beachten!

Kunde A macht bei Unternehmen B von seinem Recht
auf Datenportabilitat Gebrauch. Mitarbeiterin C ex-
portiert alle Daten zu Kunde A in einem gdngigen
Format - dabei werden auch die Daten des zustandi-
gen Verarbeiters D exportiert. Ohne es zu bemerken,
werden die Daten des Verarbeiters D an Dritte weiter-
gegeben. Somit wurden die Rechte von Verarbeiter D
verletzt und es liegt ein Versto gegen die DSGVO vor.




Aktuell nachgefragt

Auskunftsersuchen & Datenportabilitat

cobra:

Das Recht Dateniibertragbarkeit - auf welche Prob-
leme und Herausforderungen treffen Sie heute in der
Praxis? Wie kann eine CRM-LOsung Unternehmen
hier unterstiitzen?

Jan Morgenstern:
Ehrlich gesagt, ist aus meiner Sicht noch nicht abschliefSend
geklirt, wie z. B. der Anspruch einer Kopie im Rahmen des

Auskunftsersuchens 100 % zusammenhdngt mit dem An-
spruch auf Datenportabilitit oder wie auch die einzelnen Be-
troffenenrechte zum Teil voneinander abzugrenzen sind.

Umso wichtiger ist es, dass man da eine klare Leitlinie hat,
um reagieren zu konnen. Bei der Dateniibertragbarkeit muss
das eingesetzte System die Voraussetzungen liefern, den Da-
tenbestand in einem maschinenlesbaren Format exportieren
zu konnen. Interview Stand 09/2018
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Jan Morgenstern
Rechtsanwalt und Fachanwalt fiir IT-Recht



DATENSCHUTZ-ready mit cobra CRM

Auf Nummer sicher mit cobra Sperrliste und Blacklist
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Expertentipp
Udo Sum

Leiter cobra Projekt- und Serviceteam

,Stellen Sie sich vor, Sie haben eine Adresse aufgrund eines Kontaktauf-
nahme-Verbots des Betroffenen geldscht. Bei einem spdteren Adress-
Import eines Kollegen — z. B. beim Ad-
resskauf fiir eine Marketingaktion —
wird diese Adresse aber wieder in
Ihr System gespielt. Schon droht
Gefahr. Denn ein Kontaktauf-
nahme-Verbot kann bei Nicht-
beachten abgemahnt und mit

der Aufforderung zur Ab-
gabe einer strafbewehrten
Unterlassungs- und Ver-
pflichtungserkldrung ‘
versehen werden. Bei

jedem weiteren VerstofS gegen diese dann abgegebene Unterlassungser-
kldrung droht die vereinbarte Vertragsstrafe. Ein solches Verbot ist in der
Praxis schwierig zu tiberwachen. Die cobra Blacklist verhindert den Versand
von E-Mails an die betroffene Adresse. Dariiber hinaus priift cobra bei Neu-
anlage oder Import von Adressen die Ubereinstimmung mit der Sperrliste,
die individuell definierte Informationen geloschter Datensiitze enthdilt. Bei
einer Ubereinstimmung, wird der Benutzer gewarnt und entscheidet, ob die
Adresse in cobra iibernommen oder die Neuanlage verhindert wird.”




Die Verordnung versteht unter dem Begriff ,,Verarbei-
tung“ auch die Ubermittlung personenbezogener Da-
ten (Artikel 4 (2)). Haben Sie personenbezogene Daten
von einem anderen Unternehmen oder einem Adress-
héandler erhalten und mochten die Person anschlie-
Rend zu Werbezwecken kontaktieren, miissen Sie Fol-
gendes beachten:

- Aus der Werbung muss die Stelle, welche die Daten
erstmals erhoben hat, deutlich hervorgehen.

- Sie miissen Herkunft der Daten sowie den Empfanger
der Daten fiir die Dauer von zwei Jahren ab der Uber-
mittlung speichern.

- Innerhalb dieser Zweijahresfrist miissen Sie dem Be-
troffenen auf Verlangen Auskunft {iber die Herkunft
und die Empfanger der Daten erteilen.

Wie sieht es allerdings aus, wenn Sie personenbezogene

Daten zur Auftragsdatenverarbeitung an einen Dritten
weitergeben (z. B. bei der Beauftragung eines Callcen-

Praxisbeispiel

ters)? Laut Begrifflichkeiten der DSGVO ist das Unter-
nehmen der ,fiir die Verarbeitung Verantwortliche“ und
bspw. das Callcenter der ,Auftragsverarbeiter®. Als Unter-
nehmen sind Sie dazu verpflichtet, einen Auftragsverar-
beiter sorgfiltig auszuwdhlen und dabei die vorhandenen
technischen sowie organisatorischen MafSnahmen zu
berticksichtigen. Der Auftragsverarbeiter ist bei der Ver-
wendung der Daten an Thre genauen Anweisungen ge-
bunden - und muss diese auch einhalten! Wird dagegen
verstofSen, so wird der Auftragsverarbeiter selbst zum
Verantwortlichen. Grundsatzlich ist es so, dass der fiir die
Verarbeitung Verantwortliche und der Auftragsverarbei-
ter gemeinsam gegeniiber dem Betroffenen haften. Dabei
ist die Haftung des Auftragsverarbeiters auf VersttfSe ge-
gen die auferlegten Pflichten beschrankt.

Datenschutzverstofie

Passiert Thnen eine Datenpanne, muss schnell gehan-
delt werden! Wird bei der Datenverwendung der Schutz
personenbezogener Daten verletzt, miissen Sie das der

Pflichten bei der Weitergabe der Daten an Dritte

zustdndigen Aufsichtsbehorde innerhalb von 72 Stun-
den melden. Geméf Art. 4 Abs. 12 DSGVO versteht man
unter der Verletzung des Schutzes personenbezogener
Daten eine Verletzung der Sicherheit, die zur Vernich-
tung, zum Verlust, zur Verdnderung, oder zur unbefug-
ten Offenlegung bzw. zu unbefugtem Zugang zu den
entsprechenden Daten fiihrt, die {ibermittelt, gespei-
chert oder auf sonstige Weise verarbeitet wurden. Soll-
ten Sie die Frist von 72 Stunden nicht einhalten konnen,
muss die Verspatung von IThnen begriindet werden.

Thre Meldung sollte folgende Inhalte enthalten:

- Beschreibung der Art der Verletzung der Daten

- Kategorien und Anzahl der betroffenen Personen

- Kategorien und Anzahl der betroffenen Datensitze

- Kontakt des Datenschutzbeauftragten oder sonstiger
Anlaufstelle

- Beschreibung der wahrscheinlichen Folgen

- Beschreibung der ergriffenen Mafnahmen zur Behe-
bung und Abmilderung

Beabsichtigen Sie, die erhobenen personenbezogenen Daten an Dritte weiterzu-
geben, sind Sie dazu verpflichtet, der betroffenen Person die konkreten Empfanger
zu nennen. Des Weiteren sind Sie dazu angehalten, die Empfanger der Daten um-

langt wurde.

gehend daruber zu informieren, falls die Daten der betroffenen Person korrigiert
werden sollen (z. B. bei Adressanderung) oder wenn eine Léschung der Daten ver-
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Besteht durch den entstandenen Datenschutz-Vorfall ein vor-
aussichtlich hohes Risiko, muss die betroffene Person von dem
Verantwortlichen unverziiglich dariiber informiert werden! Die
Benachrichtigung muss die Kontaktdaten des Datenschutzbe-
auftragen oder einer anderen Anlaufstelle enthalten und die
wahrscheinlichen Folgen sowie die ergriffenen MafSnahmen
zur Behebung und Abmilderung beschreiben.

Eine Benachrichtigung der betroffenen Person ist nicht

erforderlich, wenn:

- Technische und organisatorische Sicherheitsvorkehrun-
gen getroffen wurden, die einen Zugriff durch unbefugte
verhindern

- Nachfolgende MafSnahmen das Risiko wahrscheinlich auf-
heben

- Die Benachrichtigung unverhdltnisméf3ig aufwandig wére.
In diesem Fall wire eine offentliche Bekanntmachung
oder eine dhnliche MafSnahme notwendig.

Ein Kernpunkt der EU-Datenschutzreform ist die drastische
Erhohung des Sanktionsrahmens bei Datenschutzverstofsen.
Von den Aufsichtsbehorden verhdngte Bufigelder sollen eine
abschreckende Wirkung haben. Bei schwerwiegenden Daten-
schutzverstofSen konnen GeldbufSen bis zu 20 Mio. Euro ver-
hingt werden; Unternehmen drohen sogar Bufsgelder bis zu 4 %
des gesamten weltweiten Umsatzes. Bei geringfiigigen Versto-
fen drohen 10 Mio. Euro bzw. bis zu 2 % des gesamten weltwei-
ten Umsatzes, je nachdem welcher Betrag hoher ist.

41

DATENSCHUTZ-ready mit cobra CRM

Weitergabe von Daten an Dritte

Expertentipp
Udo Sum

Leiter cobra Projekt- und Serviceteam

Mit cobra CRM ist es maglich, Daten zu exportieren,
Z. B. um eine Teilnehmerliste zu erstellen. Ein Export
von personenbezogenen Daten kann einer Weitergabe
dienen. Hier erfordert die DSGVO jedoch die Geneh-
migung der betroffenen Person. Aus diesem Grund
haben Sie in cobra die Moglichkeit, eine Abfrage

nach dem Exportgrund zu aktivieren und die Er-
laubnis zur Weitergabe von Daten zu priifen.

Erfolgt eine Weitergabe, wird dies — inklusive ‘ |
Grund und Empfinger — im System doku-

mentiert.




Aktuell nachgefragt

Anpassungsmechanismen der DSGVO: Erste Evaluation bis Mai 2020

cobra:

Die DSGVO sieht einen Anpassungsmechanismus vor.
Nach Art. 97 DSGVO steht die erste Evaluation bis
zum 25. Mai 2020 an. Was bedeutet das fiir den Mit-
telstand? Wird das Rad dann nochmal neu erfunden?
Sind aus Threr Sicht bereits grundlegende Anderun-
gen abzusehen?

Jan Morgenstern:

Das Rad wird sicherlich nicht nochmal neu erfunden werden
aber grundsiitzlich ist die Uberlegung derzeit, ob es gewisse
Entlastungen fiir den Mittelstand geben sollte. Ich halte es
nicht fiir realistisch, dass diese Problematik aus gesetzge-

berischer Sicht gelost werden wird, indem entsprechende
Entlastungsklauseln formuliert werden. Ich kann mir vor-
stellen, dass man das eher der Verwaltungspraxis iiberlas-
sen wird. Das wiirde bedeuten, dass die Aufsichtsbehérden
dann vielleicht ihren MafSstab etwas anders ansetzen. Man
kann aber nicht grundsdtzlich unterscheiden zwischen klei-
nen Unternehmen und grofSen Unternehmen. Es geht eben
auch um andere Ansdtze: Die Daten, die verarbeitet wer-
den, die Sensibilitdt dieser Daten sowie das Ausmafs der Be-
drohung. Bei Betrachtung dieser Kriterien ist es nicht mehr
so einfach, einen MafSstab zu finden, bei dem man z. B. sagt,
dass ein Unternehmen mit mehr als 250 Mitarbeitern auch
immer mehr machen muss als eines mit einer geringeren
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Mitarbeiterzahl. Diesen MafSstab wird man nie finden. Ich
glaube deshalb nicht, dass es diesbeziiglich wahnsinnig vie-
le gesetzgeberische Einschrinkungen geben wird, sondern
ich vermute, dass sich vieles in der Verwaltungspraxis ab-
spielen wird, um eine gewisse Gerechtigkeit reinzubringen.
Aber auch der Aspekt ,Angemessenheit’ ist bereits heute
schon im Gesetz verankert.

Interview Stand 09/2018

Jan Morgenstern
Rechtsanwalt und Fachanwalt fur IT-Recht



Checkliste

{berpriifen Sie, ob die

verarbeitet werden diirfen, bevor Sie sie

[ Liegteine Einwilligung vor?

entsprechende Daten wirklich

nutzen:

[ stimmt der Verarbeitungszweck {iberein?

O Ist die Verarbeitung erforderlich (bspw. Erfiillung einer T€

chen Pflicht des fiir die Verarbeitung Verantwomichen)?

Treffen Sie entsprechende System-Vorkehrungen:

O Richten Sie ein Rechtesystem fiir [hre Daten ein.

mit sicher, dass nur befugte

nutzen

[ Es muss nachvollziehbar sein,

gung besteht

[0 Esmuss nachvollziebbar sein, fir welchen Zwe

arbeitet werden diirfen

Vorgehensweise bei Anderung

[ Betroffenen iib

[ Einwilligung fi

er die

fiir welche Daten eine Ein

des Verarbeitungszwecks:

Anderung informieren

r den neuen Verarbeitungszweck einholen

[ Liegt ein berechtigtes Interesse des Verantwortlichen vor?

chtli-

Stellen Sie da-
Mitarbeiter Zugyiff auf die jeweili-
gen Daten haben und sie diese auch zu dem vereinbarten Zweck
illi-

ck die Daten ver-
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O Speicherung der Einwilligung zur Nachvollziehbarkeit

O Er\tsprechende Hinweise filr neuen Verarbeitungszweck im

System hinterlegen
O Ggf. Rechtevergaben anpassen

Recht auf Datenportabilitiit:

O {Uberpriifen Sie Thre yorhandenen Systeme dah'mgehend, ob sie

die Datenﬁbertragbarkeit unterstiitzen.

O Verlangt ein Kunde die Ubertragung seiner Daten, miissen Sie

darauf achten, dass Rechte und Freiheiten anderer Personen

nicht beeintrachtigt werden.

Informationspﬂicht bei Data-Breach

(unerlaubte Weitergabe von Daten an Dritte, Datenmissbrauch

0.4.)

O Meldung bei der zustandigen Aufsichtsbeht')rde innerhalb von

72 Stunden

O Meldung bei der betroffenen person, falls ein voraussichtlich

hohes Risiko besteht
O Gsf. entsprechende Sicherheitsvorkehrungen tr
Zugriff durch Unbefugte 2U verhindern

effen, um einen




Als geringfiigige Verstofie gelten VerstofSe gegen:

- Einwilligungserfordernisse bei Kindern

- Datenschutz durch Technik und datenschutzfreundli-
che Voreinstellungen

- Ermmennung eines Vertreters und/oder eines Daten-
schutzbeauftragten

- Einsetzen von Auftragsverarbeitern

- Interne Aufzeichnung von Verst6fsen und Datenschutz-
folgenabschitzung

- Sicherheitsvorkehrungen (technisch-organisatorische
MafSnahmen)

- Meldungen von Verletzungen des Schutzes personen-
bezogener Daten

Schwerwiegende VerstofSe sind Verstofie gegen:
- Einfache Verarbeitungsgrundsitze, wie z. B. Fairness,

RechtméfSigkeit, Transparenz, Datensparsamkeit,
Zweckbegrenzung, Griindlichkeit, Aufbewahrungsfris-
ten, Einwilligung, Rechtméfiigkeit der Verarbeitung bei
Daten besonderer Datenkategorien

- Betroffenenrechte
- Internationale Dateniibermittlungen
- Anordnung der Aufsichtsbehorde

44

Bei der Bemessung von Geldbufden hat die Auf-
sichtsbehorde in jedem Einzelfall u. a. folgende
Umstédnde gebiihrend zu beriicksichtigen:

- Art, Schwere und Dauer des VerstofSes unter Beriick-

sichtigung der Art, des Umfangs oder des Zwecks der
betreffenden Verarbeitung

- Zahl der von der Verarbeitung betroffenen Personen

und das Ausmafl des Schadens

- Vorsitzlichkeit oder Fahrladssigkeit des VerstofSes
- Mafdnahmen, insbesondere technischer und orga-

nisatorischer Art, die ergriffen worden sind, um die
Verpflichtungen aus der Verordnung zu gewdahrleis-
ten und die Folgen des VerstofSes abzuwenden oder
abzumildern

- Die Einhaltung von genehmigten Verhaltensregeln oder

genehmigten Zertifizierungsverfahren
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Expertentipp
Udo Sum

Leiter cobra Projekt- und Serviceteam

»cobra CRM bietet die Moglichkeit, per-
sonenbezogene Daten mit einem Losch-
datum zu versehen, um sie zu einem
bestimmten Datum zu lbschen. In
diesem Fall legt cobra einen sogenannten
,Loschplan® an, der alle zur Léschung
vorgesehenen Daten in zeitlicher Rei-
henfolge auflistet. So behalten Sie den
Uberblick, bei welchen Datensitzen
die Fristen ablaufen und konnen (
verhindern, dass das Loschen
von Daten vergessen wird. Die Lo-
schung personenbezogener Daten zu einem bestimmten Zeitpunkt ist
in den grofSeren cobra CRM-Losungen auch automatisiert moglich.”




Notizen
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Technische
Anforderungen




Technische Anforderungen

Mit der DSGVO miissen Unternehmen auch die Umsetzung sogenannter technischer und organisatorischer MafSnah-

men (kurz: TOM) beachten. Sie erfordern vor allem die Anpassung von Internet-Formularen und der eingesetzten

Systeme, weshalb fiir die Vorbereitung geniigend Vorlaufzeit eingeplant werden sollte!

Das vor der DSGVO bereits geltende Prinzip der Daten-
sparsamkeit, wurde durch die Einfiihrung des , Daten-
schutzes durch Technik und datenschutzfreundliche
Voreinstellungen® - besser bekannt als ,Privacy by
Design“ und ,Privacy by Default” - erweitert. Dahin-
ter verstecken sich keine grofSen Neuigkeiten, dennoch
sollten die beiden Begriffe aufgrund ihrer Wichtigkeit
ndher beleuchtet werden.

»Privacy by Design“

Unternehmen sind dazu verpflichtet, die Einhaltung
des Datenschutzes anhand technischer MafSnahmen
zu gewihrleisten. Das hat bereits Einfluss auf die Ent-
wicklung und die Auswahl der Produkte und Systeme,
die fiir die Datenverarbeitung genutzt werden sollen —

bereits hier sollten sich Unternehmen dariiber Gedan-
ken machen, ob die entsprechende Technik von Beginn
an einen ausreichenden Datenschutz sicherstellen
kann.

»Privacy by Default®

Das bedeutet, dass die Forderungen der DSGVO auch
durch datenschutzfreundliche Voreinstellungen von
Produkten und Dienstleistungen eingehalten werden
miissen. Es diirfen nur die Daten erfasst und verarbei-
tet werden, die fiir die Nutzung des Produkts oder der
Dienstleistung notwendig sind. Der Nutzer kann — wenn
er das mochte — im Nachhinein die Einstellungen @ndern
und seine Einwilligung fiir eine erweiterte Datenverar-
beitung erteilen.
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Beispiele fiir Mafinahmen:

- Trennung der Daten nach Verarbeitungszweck

- Nur erforderliche Daten verarbeiten

- Zugriffsschutz per Voreinstellung

- Anonymisierung und Pseudonymisierung der Daten
- Transparenz durch Dokumentation

- Verschliisselte Kommunikation

- Nutzung von Zertifizierungen

Datenschutz-Folgenabschidtzung

Mit dem Inkrafttreten der DSGVO wurde die sogenannte
Datenschutz-Folgeabschitzung (DSFA) eingefiihrt, wel-
che die bisher bekannte Vorabkontrolle abgelost hat. Ziel
ist es, die Risiken und die moglichen Folgen fiir die per-
sonlichen Rechte der Betroffenen zu bewerten.



Aktuell nachgefragt

Datenschutzfolgenabschatzung: White- und Blacklist

cobra:

Datenschutzfolgenabschiatzung (DSFA) - viele Un-
ternehmen sind verunsichert, ob und fiir welche
Softwareprodukte eine DSFA nun tatsdchlich not-
wendig ist. Es wurde iiber ausstehende White- und
Blacklisten diskutiert. Gibt es hier neue Erkennt-
nisse — insbesondere im Bereich CRM-Software
oder Software fiir Adressmanagement?

Jan Morgenstern:

Es gibt tatsdchlich neue Erkenntnisse. Diese ganzen
Black- oder Whitelisten sind jetzt mafSgeblich fertig und
wurden von allen Aufsichtsbehdrden herausgegeben. Es

ist dadurch etwas konkreter geworden — aber es ist eben
immer noch nicht super konkret. Es handelt sich dabei
zumeist um eine Art Checkliste mit Kriterien, von denen
zwei oder mehr erfiillt sein miissen, damit die Aufsichts-
behdorde davon ausgeht, dass ein hohes Risiko gegeben ist.
Und das hohe Risiko ist die Grundvoraussetzung dafiir,
dass eine Folgenabschdtzung durchgefiihrt werden muss.
Auch hier gibt es aber wieder sehr viele Auslegungsspiel-
rdume, sodass das immer noch keine hundertprozenti-
ge Richtlinie ist. Ich wiirde es eher als Arbeitshilfe be-
trachten. Es hilft Unternehmen die Einzelfallbetrachtung
durchzufiihren, aber es ersetzt diese nie. CRM Software
wird darin nicht konkret genannt. Aus meiner Sicht ist
aber klar, dass fiir ein CRM System eine Datenschutzfol-
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genabschdtzung durchgefiihrt werden muss. Es wird auch
deutlich formuliert, dass wenn etwas Bestimmtes nicht in
der Liste aufgefiihrt ist, dies nicht bedeutet, dass keine
Datenschutzfolgenabschdtzung durchgefiihrt werden
muss. Die Dokumente haben keinen Anspruch auf Voll-
stindigkeit und unterliegen stindigen Anderungskont-
rollen hinsichtlich der Aufnahme neuer Verarbeitungen
in die Liste.

Interview Stand 09/2018

Jan Morgenstern
Rechtsanwalt und Fachanwalt fiir IT-Recht



Der Verantwortliche muss eine DSFA in folgenden

Fillen durchfiihren:

- Wenn neue Technologien eingesetzt werden

- Wenn ein hohes Risiko fiir Rechte und Freiheiten von
Personen vermutet wird

- Bei systematischer und umfassender Bewertung per-
sonlicher Aspekte, auch Profiling

- Systematische umfangreiche Uberwachung offentlich
zugénglicher Bereiche

- Bei umfangreicher Verarbeitung besonderer Kategorien
personenbezogener Daten

Muss eine Datenschutz-Folgenabschidtzung durchge-
fiihrt werden, muss der Verantwortliche den Rat des
Datenschutzbeauftragten einholen.

Zudem muss die DSFA folgende Informationen bein-
halten:

- Systematische Beschreibung der Verarbeitung

- Zwecke

- Ggfs. die berechtigten Interessen

- Bewertung der Notwendigkeit und VerhaltnismafSigkeit
- Bewertung des Risikos fiir die betroffene Person

- GegenmafSnahmen zum Risiko

- Garantien (bei Auslandsbezug)

- Sicherheitsvorkehrungen

- Geeignete Verfahren zum Schutz pbD

- Nachweise fiir die Einhaltung der Mafnahmen

- RegelmifSige Aktualisierung der DSFA
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Bei hohem Risiko Aufsichtsbehorde
kontaktieren!

Ergibt die DSFA, dass ein hohes Risiko vorliegt,
so muss vor der Verarbeitung die Aufsichtsbehor-
de konsultiert werden. Innerhalb von 8 Wochen
gibt die Aufsichtsbehérde eine Empfehlung zur
rechtskonformen Gestaltung der Verarbeitung ab.



Notizen
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cobra Kundenmanagement. Kalkulierbar. Ohne Uberraschungen.

Kostenloses Pre-Consulting

Individueller Workshop

6-8 Wochen

Festpreis-Angebot

. Anpassung, Installation & Schulung

Vom Erstgesprach zur Umsetzung in wenigen Wochen

¢ In einem telefonischem Pre-Consulting, erfassen wir zunachst « Die Software wird individuell angepasst und ganz auf lhre Prozesse
Ihre Winsche und Bedurfnisse an lThr neues CRM System. und Ablaufe abgestimmt.

¢ Im CRM-Workshop werden |hre konkreten Anforderungen wie zum ¢ Das Beste daran: cobra bietet Ihr CRM-Projekt zum Festpreis an.
Beispiel Datenlibernahme oder Einbindung von Schnittstellen
geplant und umgesetzt.

®
Jetzt informieren und Telefon 07531 8101-66 C O b r\ O

Prasentationstermin vereinbaren! kundenberatung@cobra.de schneller erfolgreich




Datenschutzkonformer Werbemail-
und Newsletterversand




Datenschutzkonformer Werbemail- und Newsletterversand

Werbemails oder ein Newsletter sind eine einfache Moglichkeit, eine grofe Bandbreite an Kunden und

Interessenten iiber Neuigkeiten, aktuelle Angebote oder Produktneuerungen zu informieren.

Kein Wunder also, dass die meisten Unternehmen
sich an diesem Werbeinstrument bedienen. Um einen
Newsletter {iberhaupt versenden zu diirfen, miissen im
Vorfeld jedoch einige Regelungen beachtet werden!

Der Nutzer muss fiir den Erhalt eines Newsletters bzw.
einer Werbemail im Vorfeld seine Einwilligung in Form
eines Anmeldeprozesses erteilen. Dieser Prozess sollte
durch ein Double-Opt-in-Verfahren gestaltet werden.
Das kann folgendermafien ablaufen: Ein Interessent
oder Kunde gibt auf Threr Webseite seine Daten fiir
den Erhalt des Newsletters ein. Dort wird er u. a. darauf
hingewiesen zu welchen Zweck seine Daten genutzt
werden. Damit ein Double-Opt-in vorliegt, muss die
Person eine E-Mail mit einem entsprechenden Besta-
tigungslink erhalten. Die Bestdtigungs-Mail muss iib-
rigens absolut werbefrei sein und aus der Betreffzeile

muss der Absender bereits ersichtlich sein. Erst wenn
der Nutzer seine Anmeldung iiber den Link bestd-
tigt hat, liegt ein Double-Opt-In vor und der Werbe-
mail-Versand ist rechtens. Nur so kann gewihrleistet
werden, dass auch wirklich der Verbraucher die Einwil-
ligung erteilt hat und die Erkldrung nicht von einem
Dritten stammt. Aufgrund des Datensparsamkeitsge-
bots diirfen Unternehmen nur so viele Daten erheben,
wie fiir die Erfiillung des Zwecks notwendig sind. Das
bedeutet fiir den Nutzer, dass es fiir ihn moglich sein
sollte, einen Newsletter auch anonym - also nur durch
Angabe einer E-Mail-Adresse — zu beziehen.

Zusatzangaben wie etwa Vor- und Nachname konnen
auf freiwilliger Basis erhoben werden. Das Ziel einer
Einwilligungserkldrung ist es, den Betroffenen vollum-
fanglich {iber den Newsletter zu informieren.
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Aufgrund dessen, muss sie folgenden Inhalt haben:

- Art der Werbung wie Telefon, E-Mail, Fax etc.

- Produkte oder Dienstleistungen, die beworben werden
- Haufigkeit des Versands

- Das werbende Unternehmen

- Hinweis auf Widerrufsmoglichkeit.

Ein Unternehmen muss allein anhand des Wortlauts vor
Gericht beweisen konnen, dass eine Einwilligung in die
Zusendung vorlag. Die vom Nutzer eingegeben Daten
miissen mit einem Zeitstempel versehen werden - so
kann nicht nur die Einwilligung nachgewiesen werden,
sondern auch, dass sie zeitlich bereits vor Zusendung der
E-Mail gegeben wurde.

Da Nutzer jederzeit die Moglichkeit haben miissen, ihre
Einwilligung zu widerrufen, muss in jeder E-Mail des Un-
ternehmens ein Abbestell-Link zur Verfiligung stehen.



Muster Bestiatigungsmail

Vielen Dank, dass Sie sich fiir unseren Newsletter ange-
meldet haben. Bitte klicken Sie auf den nachfolgenden
Bestatigungslink, um Thre Anmeldung abzuschliefRen:
www.beispielseite.de

Mit der Anmeldung erkldren Sie sich damit einverstan-
den, dass Unternehmen B Thnen einmal im Monat In-
formationen per E-Mail iiber Leistungen, Updates und
Service-Packs zuschickt. Thre Einwilligung konnen Sie
jederzeit widerrufen, indem Sie auf den Abmeldelink am
Ende jeden Newsletters klicken.

Sollten Sie sich nicht fiir unseren Newsletter angemeldet
haben, konnen Sie diese E-Mail ignorieren. Wir werden
Sie dann nicht in unseren Verteiler aufnehmen.

Muster Widerrufsmoglichkeit

Sie konnen der Nutzung Threr Daten zu Werbezwecken
jederzeit kostenfrei per E-Mail an abmelden@unterneh-
men-b.de oder telefonisch unter +49 (=)800-12345678
widersprechen. Einen Abmeldelink finden Sie auch in je-
dem neuen Newsletter.

— Muster

. Ja, ich mdchte von Unternehmen B in der Regel einmal im Monat kostenfrei Newsletter
und Informationen Uber Leistungen, Updates und Service-Packs per E-Mail erhalten.

E-Mail*

Fir eine persdnliche Anrede fillen Sie bitte auch folgende Felder aus:

Anrede

Vorname

Nachname

Hinweis: Sie erhalten nach lhrer Anmeldung eine E-Mail mit Bestatigungslink. Bitte bestatigen
Sie diesen, damit Sie in unseren Verteiler aufgenommen werden.

Abmeldung/Widerruf

Sie koénnen lhre Einwilligung jederzeit mit Wirkung fiir die Zukunft widerrufen, indem Sie in
Ihrem ,Kundencenter® unter www.unternehmen-b.de den Newsletter abwéhlen.

Wahlweise klicken Sie auf den Link zum Abbestellen am Ende eines jeden Newsletters.
Hierfiir entstehen lhnen keine anderen als die Ubermittlungskosten nach Basistarifen
(Kosten Ihres Internet-Anschlusses).
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DATENSCHUTZ-ready mit cobra CRM

Digitale Einwilligung per Double-Opt-in mit cobra

Expertentipp

2 : Udo Sum
: o Leiter cobra Projekt- und Serviceteam
Hews! i )) Lo
=20 siintilaiionis »Neben den weitreichenden Mog-
P lichkeiten der Dokumentation von

b

Einwilligungen — z. B. iiber die cobra
Kontakthistorie oder iiber spezielle Da- |
tenbankfelder - bietet cobra CRM op-
tional ein professionelles Datenschutz- ‘
Modul an. Newsletter-, Download- |
und Stammdatenverwaltung per
Web werden mit diesem Modul
rechtskonform, transparent und

Anmeldung zum Download-Center

i

e komfortabel geldst. Der Einwilligungsprozess erfolgt automatisiert
iiber ein auf Ihren Webseiten integrierbares Web-Frontend. Dort

e S ;’LEEE-}DM registrieren sich Ihre Interessenten zum gezielten Download von
R R R — Informationen oder der Bestellung Ihrer Newsletter. Nach der Ein-
B il i i

willigung erhdilt der Betroffene eine Bestdtigungsmail mit Bestditi-
gungslink, um den Vorgang abzuschliefSen. Sowohl die Bestellung

Das cobra Web-Frontend automatisiert und dokumentiert das Double-Opt-in-Verfahren mit Einwilligung als auch das Abmelden von Newslettern wird do-
und ist auf Ihren Webseiten optimal integrierbar. kumentiert und ist in cobra jederzeit selektier- und auswertbar.” ( (
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DATENSCHUTZ-ready mit cobra CRM

Werbeeinwilligungen just in time

Sie treffen Kunden und Interessenten auf Messen, Events oder beim Besuch
vor Ort und tauschen, wie gewohnt, Visitenkarten aus? Schon. Aber nur mit
einer ausdriicklichen Werbeeinwilligung, die Sie dokumentieren miissen,
konnen Sie diese Daten auch fiir Werbung, insbesondere per E-Mail, nutzen.

Gute Aussichten!

Mit cobra CRM verfiigen Sie in der ndchsten Software-Version {iber eine mo-
bile App, die Sie zukiinftig genau dabei unterstiitzt. Sie nehmen die jeweilige
Adresse per Scan tiber Thr mobiles Endgerét auf, holen die DSGVO-konfor-
me Einwilligung direkt {iber die App ein und dokumentieren dies in cobra.
Perfekt!

Mehr Informationen unter www.cobra.de
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Warum cobra CRM im Marketing so wichtig ist.

Mehr Erfolg durch detaillierte Zielgruppen

Von der UnternehmensgrofRe tber Kundengruppe und
Region oder die bisher getatigten Kaufe - je genauer Sie
selektieren, umso zielgerichteter konnen Sie lhre
Empfanger ansprechen.

Print-Mailing oder E-Mail-Marketing ganz einfach
Smarte Assistenten fur die Erstellung von Serienbriefen
und -E-Mails, viele Vorlagen und die nahtlose Verbindung
zu Microsoft Office unterstitzen lhr professionelles
Direktmarketing.

Events - perfekt organisiert und alles lauft rund!

Planung und Organisation, Einladung und
Teilnehmermanagement, Ressourcenplanung, Auswertung
und Nachbearbeitung - auch bei mehreren Events
behalten Sie mit cobra den Uberblick und werden optimal
bei allen Arbeitsschritten unterstiitzt.

Jetzt informieren und
Prasentationstermin vereinbaren!

Leadmanagement, Geomarketing & mehr

Leads qualifizieren, klassifizieren, anreichern und
weiterentwickeln. Organisieren Sie die Customer Journey in
Ihrem Unternehmen mit automatisierten Prozessen und
nutzen Sie geografische Daten ubergreifend fur Ihre
fundierte Marketingplanung.

Telefon 07531 8101-66
kundenberatung@cobra.de

schneller erfolgreich




Kinder- und
Minderjahrigenschutz




Kinder- und Minderjahrigenschutz

Wenn es um die Verarbeitung und Nutzung personenbezogener Daten geht, muss Kindern ein besonderer Schutz -

vor allem bei der Werbung, Erstellung von Profilen sowie bei der Erhebung von Daten - beigemessen werden.

Kinder sind sich der Risiken und Folgen weniger be-
wusst, wenn ihre Daten verarbeitet werden. Grund-
sdtzlich kann eine Einwilligung ab 16 Jahren rechts-
wirksam erteilt werden - diese Regelung findet auch
in Deutschland Anwendung. Dieses Mindestalter kann
national jedoch auf 13 herabgesenkt werden. Bei Kin-
dern und Jugendlichen unter 16 Jahren ist in Deutsch-
land daher die Zustimmung des Erziehungsberechtig-
ten erforderlich.

Der Verantwortliche hat angemessene Anstrengungen
durch die Verwendung der verfiigbaren Technik zu un-

ternehmen, um sich zu vergewissern, dass die Eltern
des Betroffenen einverstanden sind. Richtet sich die
Verarbeitung personenbezogener Daten speziell an
Kinder, wird vorausgesetzt, dass die Angabe von Infor-
mationen stets in klarer und verstidndlicher Sprache
erfolgen muss, sodass Kinder sie verstehen kénnen.

Weitergehend sind automatisierte Entscheidungen
und Profiling, insbesondere zur Analyse oder Progno-
se von Aspekten bzgl. Arbeitsleistung, wirtschaftliche
Lage, Gesundheit, personliche Vorlieben oder Inter-
essen, Zuverlassigkeit oder Verhalten, Aufenthaltsort
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oder Ortswechsel der betroffenen Person, fiir Daten
von Kindern nicht zulassig.

Ist Thr Unternehmen in mehreren EU-Mitgliedsstaa-
ten tétig, sollten Sie die jeweils geltenden Mindestal-
tersgrenzen {berpriifen. Geméfs der neuen Daten-
schutz-Grundverordnung tragen Sie die Beweispflicht
fiir die Einwilligung der Kinder oder ihrer Erziehungs-
berechtigten.



Aktuell nachgefragt

Wie geht es nach dem DSGVO-Hype in 2018 weiter?

cobra:

Der Mittelstand hinkt bei der Umsetzung der DSG-
VO-Vorgaben derzeit noch hinterher. Wie schitzen Sie
die Entwicklungen in den niachsten Monaten ein? Wird
der ,DSGVO-Umbruch® bei den Unternehmen noch
kommen? Gelangt das Thema in Vergessenheit? Oder
befinden wir uns aktuell in der Ruhe vor dem Sturm?

Jan Morgenstern:

Die Bedeutung der Bereiche Datenschutz, Datensicherheit sowie
-IT-Sicherheit wichst tagtdglich und ich glaube, dass dieses The-
ma nie wieder in Vergessenheit geraten wird. Ich bin davon iiber-
zeugt, dass das auch kein Hype ist, sondern dass das eine immer
weiter ansteigende Kurve sein wird. Der Datenschutz wird auch
ein immer wichtigeres zentrales Marketing-Thema werden. Zum

Beispiel bei der Auswahlentscheidung fiir bestimmte Produkte,
Dienstleistungen, Portale etc. Wir kommen nie wieder in einen
Sektor, in dem das Thema unter unserem Radar durchliuft. Es
wird mit Sicherheit gesetzgeberisch und von der aufsichtsbehord-
lichen Sicht alles getan werden, dass das auch nicht mehr passiert.
AufSerdem sind die Unternehmen in den letzten Monaten immer
weiter aufgeschreckt und auch aus Gesichtspunkten des Selbst-
schutzes immer sensibler geworden. Der gelebte Datenschutz
wird sich auf ein immer hoheres Niveau einpendeln. Denn in den
ndchsten Jahren wird alles ein Stiick weit ineinander iibergehen:
Es werden einerseits inmer mehr Unternehmen Ressourcen in das
Thema investieren; andererseits wird auch der Gesetzgeber im-
mer mehr einfordern - sowohl in der gesetzgeberischen als auch in
der Verwaltungspraxis, vor allen Dingen aber auch in der Umset-
zungspraxis bei den Unternehmen. Interview Stand 09/2018
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Jan Morgenstern
Rechtsanwalt und Fachanwalt fiir IT-Recht



Checkliste

[ Technische Ausstattung dahingehend priifen, ob der
Kinder- und Minderjahrigenschutz gewdhrleistet
werden kann.

[J Sind die Informationen in klarer und verstindlicher
Sprache formuliert?

[ Bei Niederlassungen im Ausland: Fijr jedes Land
muss die geltende Mindestaltersgrenze tiberpriift
und Einwilligungstexte sowie Systeme ggf. ange-
passt werden.

[J Kann die rechtskonforme Einwilligung
des Kindes oder der Erziehungsbe-
rechtigten nachgewiesen werden?
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Die ePrivacy-Verordnung
(ePrivacy-VO)
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Die ePrivacy-Verordnung (ePrivacy-VO)

Nach der DSGVO steht nun die ePrivacy-Verordnung in den Startlochern. Die hiufigsten Fragen zum Thema rund um

den Umgang mit Daten und Informationen haben wir fiir Sie hier zusammengestellt.

ePrivacy-Verordnung — was bedeutet das?

Die Verordnung iiber die Achtung des Privatlebens und
den Schutz personenbezogener Daten in der elektroni-
schen Kommunikation und zur Aufthebung der Richtli-
nie 2002/58/EG, kurz die ePrivacy-Verordnung, ergianzt
und prézisiert die allgemeinen Vorschriften der DSGVO
in Hinblick auf elektronische Kommunikationsdaten.

Die Bestimmungen der ePrivacy-Verordnung sind
also vorrangig gegeniiber der DSGVO. Angesprochen
fiihlen darf sich zukiinftig jeder, der elektronische
Kommunikationsdaten und Informationen in Bezug
auf die Endeinrichtung der Endnutzer (also Smart-
phone, PC, Tablet etc.) verarbeitet, die in Verbindung
mit der Bereitstellung und Nutzung elektronischer
Kommunikationsdienste stehen (vgl. Art. 2 Abs. 1 der
ePrivacy-VO Entwurf).

Wann kommt sie?

Geplant war, dass die ePrivacy-Verordnung am
25.05.2018 in Kraft trifft, zeitgleich mit dem Ende der
Ubergangsfrist der DSGVO. Von dieser Vorstellung ist
man jedoch ldngst abgewichen.

Derzeit befindet sich die ePrivacy-Verordnung noch
im Gesetzgebungsverfahren. Fiir Anfang 2019 ist der
Trilog von EU-Kommission, EU-Parlament und EU-Rat
geplant. Mit etwas Zuversicht ist die ePrivacy-Verord-
nung Ende 2019 zu erwarten.

Noch eine Verordnung zum Datenschutz -

ist das notwendig?

Ja! Die ePrivacy-Verordnung ergidnzt und prazisiert die
allgemeinen Vorschriften der DSGVO in Hinblick auf
elektronische Kommunikationsdaten. Relevant ist die-
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se Verordnung aber nur fiir Unternehmer, die Kommu-
nikationsdienste betreiben.

Die ePrivacy-Verordnung tritt an die Stelle der alten
ePrivacy-Richtlinie und der Cookie-Richtlinie. Diese
Richtlinien von 2002 und 2009 sollen durch die neue
Verordnung, die dann unmittelbar gilt und fiir ein ein-
heitliches Recht in allen Mitgliedstaaten der EU sorgt,
ersetzt werden.

Eine Verscharfung ist vor allem auch im Hinblick auf
die teilweise sehr unterschiedliche Umsetzung der
Cookie-Richtlinie zu erwarten.

Wahrend der deutsche Gesetzgeber die Cookie-Richt-
linie bisher noch nicht umgesetzt hat, gilt in vielen
anderen Mitgliedstaaten bereits schon die ,,opt-in-Re-



gelung®. Diese ist auch im Entwurf zur ePrivacy-Verord-
nung zu finden und wird damit die Liicken im aktuellen
deutschen Recht schliefSen, sodass dann flaichende-
ckend Klarheit in Bezug auf die rechtlichen Rahmenbe-
dingungen beim Einsatz von Cookies bestehen.

Was beinhaltet die ePrivacy-Verordnung und was ver-
andert sie?

Zweck der ePrivacy-Verordnung ist die Stiarkung der
Online-Privatsphdre von Biirgern. Grundlegend soll
durch die neue Verordnung das Vertrauen der Biirger
in die digitale Kommunikation verbessert werden. Ihr
Anwendungsbereich umfasst nahezu jede Form der
elektronischen Kommunikation - von Telefon, Web-
oder E-Mail-Diensten bis hin zum Internet der Dinge
(smarte Kiihlschridnke, Fitness-Tracker, vernetzte Fahr-
zeuge).

Neben der bereits erwdahnten Anderung in Bezug auf
die Verwendung von Cookies, konnten auch die Her-
steller von Browsern in die Pflicht genommen werden.
Der Entwurf zur ePrivacy-Verordnung sieht vor, dass
Nutzern kiinftig die Moglichkeit gegeben werden soll,
Tracking (Verfolgungstechniken) zu regulieren. Dies
bedeutet, dass Tracking-Dienste nur dann ohne Zustim-
mung der Nutzer erlaubt sein sollen, wenn sie rein zum
Zwecke einer statistischen Auswertung dienen. Anders
formuliert bedeutet dies, dass die Nutzer bereits durch
eine Einstellung im Browser angeben konnen, dass sie
kein Tracking wiinschen. Zudem soll kiinftig jede Da-
teniibertragung vollstdndig verschliisselt sein und auch
nicht von Regierungen eingesehen werden konnen.

Die Einfilhrung der ePrivacy-Verordnung birgt vor al-
lem Verdanderungen fiir Marketingstrategien und be-
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stehende Geschéftsmodelle. Auch die Finanzierung
von Online-Medien ist dadurch gefahrdet. Blogs, Web-
auftritte von diversen Zeitungsformaten und dhnliche
Modelle sind gegenwirtig hédufig abhingig von Wer-
bebannern, die auf den jeweiligen Seiten eingeblendet
werden. Bisher zahlt nicht der Nutzer fiir die Inhalte
und Informationen, sondern die Unternehmer durch
ihre geschalteten Werbeeinblendungen.

ePrivacy-VerstofSe — wie teuer wird’s?

Gleich wie bei der DSGVO kann ein Verstof$ gegen die
ePrivacy-Verordnung teuer werden. Fillig werden bis
zu 4 % des weltweiten Vorjahresumsatzes bis hin zu 20
Mio. EUR.
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Auswertung, Steuerung und Kontrolle mit cobra

Daten- und Kundenstrukturen erkennen und nutzen

Mit cobra filtern und analysieren Sie schnell und einfach

Ihren kompletten Datenbestand ganz ohne spezielle
IT-Kenntnisse. Sie prifen und verbessern lhre Datenqualitdt. Sie
werten beispielsweise Kundengruppen, Altersstruktur oder
geografische Verteilung lhrer Kunden aus und nutzen diese
Informationen fur die strategische und operative Planung.

Transparenz fiir Prozesse und Aktionen

Sie messen in cobra nicht nur den Erfolg Ihrer Maf3nahmen,
sondern beleuchten auch die einzelnen Schritte lhrer
Prozesse und Aktionen. Chancen, Potenziale und
Schwachstellen werden sichtbar.

Business Intelligence inklusive

cobra CRM BlI, die leistungsstarkste cobra CRM-Lésung,
maximiert lhre Analyse-Mdglichkeiten. Sie erweitern lhre
Auswertungen auf externe Daten, identifizieren
Zusammenhange und Verhaltensmuster und integrieren
Kunden-Scorings. In Dashboards mit Drill-Downs visualisieren
Sie Ihre Ergebnisse optimal.

Jetzt informieren und

Prasentationstermin vereinbaren!

B i i e o e w—

®
Telefon 07531 8101-66 C O b r\ G

kundenberatung@cobra.de schneller erfolgreich




Abkurzungsverzeichnis

B2B: Business-to-Business

B2C: Business-to-Customer

BDSG: Bundesdatenschutzgesetz

CRM: Customer Relationship Management

DSFA: Datenschutz-Folgenabschédtzung

DSGVO: Datenschutz-Grundverordnung
EU-DSGVO: EU-Datenschutz-Grundverordnung
JSON: JavaScript Object Notation; Datenformat
pbD: personenbezogene Daten

TOM: Technische und Organisatorische MafSnahmen
UWG: Gesetz gegen den unlauteren Wettbewerb
XML: Extensible Markup Language (deutsch: erweiterbare Auszeichnungssprache); Datenformat
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Datenschutz und cobra CRM

cobra CRM Losungen bieten vielfiltige Moglichkeiten, die Anforderungen
der DSGVO umzusetzen. Seit Version 2018 diirfen sich cobra Kunden da-
riiber hinaus {iber eine Version freuen, die maximalen Komfort in Sachen

Datenschutz bietet.

Wir unterstiitzen Sie individuell bei der Umsetzung Threr Anforderun-
gen im Kunden- und Datenschutzmanagement. Unsere Mitarbeiter in
Vertrieb und Projektmanagement sind intensiv auf die Neuerungen der
DSGVO geschult und freuen sich auf Thre Kontaktaufnahme.

cobra Kundenberatung
kundenberatung@cobra.de

Telefon 07531 8101-66

Weitere Informationen unter www.cobra.de
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